La carte plastique en tant que porteur
d’informations pour les applications de substitut
de monnaie et de moyen d’identification

J.-F. Moser

Durant les 25 derniéres années, les états hautement industrialisés ont vu un
usage accru de la carte de crédit en tant qu’'éléement du systéme de payement.
«Cashless and Checkless Society» est aujourd'hui le slogan des sociologues de
I'économie. L'évolution vers le EFTS, c'est-a-dire le «Electronic Funds Transfer
System» dont I'accés n'est possible que par une carte d'identité, leur semble iné-
vitable. Il est dit que dans un prochain avenir la rapidité de l'innovation technique
dans le domaine de I'électronique permetitra un systéme de payement sans docu-
ments, ol la voix humaine seule suffirait a l'identification du titulaire d'un
compte. Faut-il dés lors supposer que la carte en tant que moyen d'identification
et de payement soit dépassée?
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1. Types de cartes

Afin de répondre & cette question,
analysons nature, fonction et possibi-
lités d'application de la carte. Un
apergu des possibilités d'application
de la carte et des systémes dont elle
fait partie peut nous servir comme
référence. La table de la figure 7 mon-
tre la diversite des possibilités d'appli-
cation de cartes. La liste ne contient
que les applications les plus importan-
tes et pourrait étre élargie a volonté.
Suivant leurs fonctions principales, on
peut subdiviser les applications en
quatre groupes. Les objectifs d"organi-
sation et d'opération de chaque appli-
cation définissent avec la réalisation
du dispositif fonctionnel un systéme.
En tant que composant du systéme, la
carte n'effectue que des fonctions par-
tielles de ce systéme. |l va de soi que
la complexité du systéme varie avec le
type d'application. Ainsi, le systéme
des cartes «badge» contrdlées visuel-
lement est trés simple dans son orga-
nisation et opération. Un systéme de
contrble automatique d'entrée par
contre peut é&tre d'une complexité
extréme.

Quant aux propriétés que l'on exige
des cartes, celles-ci doivent étre for-
mulées en partant de la vue d'ensem-
ble du systéme. La définition du
systéme doit indiquer clairement si la
carte est lue visuellement et/ou auto-
matiguement. Cette distinction nous
permet de diviser les cartes en deux
classes dont le groupe des cartes lues
automatiquement va nous intéresser
plus particuliérement.

2. Carte & contrdle visuel

Considérons d'abord les exigences a
la carte contrblée visuellement. La
carte joue essentiellement le rbole de
passeport, c'est-a-dire de document
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Fig. 2 Divers cartes plastigue comme porteurs d'informations.

qui permet au détenteur légal de faire
usage des pouvoirs definis et autori-
sés par la carte. La procédure de con-
trole se restreint avant tout a l'identifi-
cation de l'utilisateur de la carte et au
controle des autorisations prévues par
celle-ci, I'étre humain s'assurant
visuellement tant bien que mal de
I'authenticité de la carte. Nous consta-
tons alors gque les données définies
par la carte peuvent étre réduites a
trois types d'information:

- information d'identification du dé-
tenteur de la carte

- information d’authenticité de
carte

- information quant a la définition du
genre d’autorisation indiquée en
données lisibles visuellement, par
exemple en signes alphanumeéri-
ques.

la

2.1 Exemples
2.1.1 Carte de crédit

La carte de crédit usuelle, controlée
uniquement visuellement, représente
un exemple trés simple. Une telle carte
contient comme information d'identifi-
cation les nom et adresse estampés
ainsi que la signature de détenteur.
L'information des données consiste en
un groupe de signes alphanumériques
également estampés désignant p.ex.
le responsable du systéme, le déten-
teur de la carte et le numéro de la
carte. L'arrangement de ces chiffres
est prescrit par une norme ISO. La
transaction se fait a I'aide d'un appa-
reil appelé imprinter qui transfére
I'écriture en relief sur un formulaire. Le
détenteur de la carte appose en géné-
ral sa signature sur ce document en
présence du créancier. Une comparai-

son des signatures sur la carte et sur
le formulaire est ainsi la seule identifi-
cation ad hoc de l'utilisateur de la
carte. Une information d’authenticité
est pour ainsi dire inexistante. Dans ce
type de carte, I'authenticité n'est don-
née que par une impression de sécu-
rité (guilloches) en couleurs.

2.1.2 Carte bancaire

Comme deuxieme exemple de carte
contrblée visuellement, citons la carte
bancaire, par exemple la carte Euro-
cheéque. A I'encontre de la carte de cré-
dit, celle-ci ne peut étre utilisée qu’en
connexion avec les chégques qui en
font partie. L'information d’'identifica-
tion est donnée par le nom du proprié-
taire de la carte en écriture estampée
et par sa signature. L'information
d'authenticité est représentée par un
papier filigrane avec guilloches de

couleurs, stratifié par deux couches
protectrices de matiére plastique.
L'information des donnees est compo-
sée d'un groupe de chiffres en relief
contenant un code désignant le res-
ponsable du systéme, le numéro du
compte du détenteur de la carte et le
numéro de la carte. La transaction se
fait par émission d'un chéque corres-
pondant. Les signatures, nom de la
banque et numéro du compte sur le
chéque et sur la carte de chéque doi-
vent correspondre. En outre, le chéque
est personnalisé a l'aide d'un groupe
de signes alphanumériques pour le
traitement automatique ultérieur par le
responsable du systéme.

2.1.3 Carte de contrble d'entrée

Enfin, nous donnerons encore un
exemple de carte contrblée visuelle-
ment, soit la carte de contrdle
d'entrée. Ici, I'identification de la per-
sonne ayant le droit d'entrer est
d'importance fondamentale. L’infor-
mation d'identification se compose du
nom, de la signature et de la photo por-
trait du détenteur de la carte. La photo
de l'utilisateur doit &tre ancrée dans la
carte. L'information des données con-
tient une caractéristique du responsa-
ble du systéme et spécifie les zones
d’autorisation (lieu, heure etc.). La
composition graphique et les couleurs
constituent I'information d’authenti-
cité.

2.2 Exigences a l'information
contenue dans la carte

Il va sans dire que ces trois exemples
ne représentent pas tous les types
de cartes contrblées visuellement.
Cependant, nous donnons ci-dessous
une énumeération des exigences typi-
ques de la structure d'informations
d'une carte lue visuellement (fig. 3).
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Fig.3 Types d'informations contenues dans la carte
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3. Cartes a contrble
automatique

Considérons la carte a lecture exclusi-
vement automatique. La carte exerce
en tant que porteur d'informations
la fonction d'intermediaire entre
I'homme et la machine. L'information
comportera un caractére accessible a
une lecture automatique, Cette condi-
tion ne change en rien la subdivision
de I'information contenue dans la
carte en ces trois catégories definies
dans la figure 3. L'automate contrdle
I'authenticité de la carte, identifie le
Iégitime détenteur et lit les données
pour les transmettre, le cas échéant, a
un centre de traitement. L'identifica-
tion se fera par comparaison de l'infor-
mation destinée a l'identification a
une information produite simultané-
ment par le détenteur (par exemple
sous forme d’'un numéro d'identifica-
tion personnel dit PIN introduit au
moyen d'un clavier) ou sous forme d'un
contréle automatique d'une caracté-
ristique physique du détenteur (em-
preinte digitale).

3.1 Méthodes de codage pour la
lecture automatique

Avant de traiter les exigences a la
structure d’information des cartes lues
automatiquement, nous devons déter-
miner les méthodes de codage aptes a
étre lues par une machine. D'abord,
ncus voulons nous limiter a une énu-

meération des méthodes de codage les
plus importantes, sans mentionner de
détails techniques.

- Ecriture en relief (estampée), p.ex.
OCR

- trous perforés

- bandes magnétiques

- impression a encre magnétigue ou
dopée

- trous magnétiques

- feuilles capacitives

- feuilles inductives

- inclusions ferroélectriques

- substances radioactives

- circuits imprimés

- barres optiques (noir/blanc)

- impression a encre fluorescente

- codage par couleurs

- réflecteurs optiques

- watermark magnetics

- Drexon strip

— circuit intégré

- codage holographique

Une combinaison des éléments indi-
qués ci-dessus est également possi-
ble. Le lecteur doit évidemment étre
équipé d'un systéme de lecture ade-
quat. La relation sécurité/colt détermi-
nera finalement les méthodes utili-
sées. Chaque carte, d'une maniére ou
d’une autre, comportera en caractéres
de machine les trois types d'informa-
tions, soit d’identification, d'authenti-
cité et de données générales. Une
grande sécurité nécessitera une
méthode de codage sophistiquée.
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Fig. 4 Structure du systéme de contréle d'entrée

3.2 Exemples de cartes et systémes

Considérons quelgues exemples dans
les domaines d’application des cartes
ID et des cartes prépayées. On en
dégagera les exigences principales
quant aux types d'information figurant
sur la carte. Les domaines d'applica-
tion précités se prétent particuliére-
ment bien a I'automation.

3.2.1 Contrdle d’entrée

En tant que systéme a grandes exigen-
ces, examinons le systéme de controle
d’entrée, tout en renongant a approfon-
dir les aspects problématiques et com-
plexes posés par ce genre d'applica-
tion. Le schéma typique d’un systeme
de contrdle d'entrée pour un certain
nombre de portes, commandé et con-
trolé par une unité centrale, est
esquissé dans la figure 4.

Chaqgue porte est munie d'un lecteur
de carte qui contrdle et lit les informa-
tions sur la carte. Celles-ci sont trans-
mises on line par une ligne montée en
étoile ou en boucle a l'ordinateur cen-
tral qui déclenche une commande
aprés avoir contrdlé les données.

Le systéme peut étre congu de fagon a
incorporer les lecteurs de carte en tant
qu’éléments périphériques récepteurs,
sans qu’ils participent au processus
de décision. lls transmettent unique-
ment les informations & I'unité cen-
traie qui les traitera. Ainsi, les lecteurs
de cartes fonctionnent comme termi-
nals.

Le désavantage d'un tel systéme cen-
tralisé est évident: une panne de I'ordi-
nateur central bloque tout le systéme.
Dans un systéme décentralisé, certai-
nes fonctions de décision sont prises
par les éléments périphériques. On
obtient ainsi une certaine indépen-
dance de I'ordinateur central et d’autre
part on évite le blocage du systéme
lors d’une panne éventuelle de I'unité
centrale. Le déplacement de l'intelli-
gence a la périphérie permet par con-
seéquent un fonctionnement off-line du
systéme.

Les éléments du systéme sont reliés
entre eux par un réseau de communi-
cation sur circuits déja existants (p.ex.
lignes de téléphone) ou circuits spé-
ciaux. L'injection resp. I'extraction de
I'information dans resp. du circuit se
fait par modems qui modulent resp.
démodulent les informations pour
ensuite les transmettre.

Le choix des caractéristiques du
systéme, c'est-a-dire centralisé/décen-
tralisé, off-line/lon-line, systéme de
modulation, modems, a une grande
influence sur la structure des informa-
tions de la carte, surtout si I'informa-
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Fig. 5 Structure de I'information d'une carte pour lecture automatigque

tion sur la carte doit &tre modifiee
aprés chaque opération. Une possibi-
lité est donnée par exemple sous
forme d'un nombre établi au hasard
par l'ordinateur et transcrit sur la carte
aprés chaque opération.

Portons notre attention sur la struc-
ture des informations de la carte.
L'information d'identification contient
le nom de l'utilisateur de la carte en
OCR et un numeéro ID qui doivent étre
lus visuellement et/fou automatique-
ment. Vu la fonction de la carte, I'infor-
mation des données est plus com-
plexe. La liste de la figure 5 montre
une serie d'exigences typiques avec
capacités d’information.

Comme il est indiqué dans la speécifi-
cation, les données comportent une
information complémentaire qui limite
I'entrée en temps et en lieu. Le numéro
personnel d'identification (PIN) que
I'utilisateur doit indiquer par le clavier
rend I'identification trés sdre. Le
numéro PIN peut contenir une combi-
naison de toutes les données au
moyen d'une «clef de codage» trés
complexe et impossible a déchiffrer.

L'information d'authenticité joue un
rble important, contrairement a la
carte lue visuellement. Le contrble
d'authenticité automatique peut étre
poussé trés loin. Toutefois, il doit res-
ter dans une relation sécurité/cot jus-
tifiable.

3.2.2 Distribution d'essence

Mentionnons encore brievement le
systéme des cartes a essence. |l s'agit
d'un systéme off-line typique décentra-
lisé. L'élément périphérique, c'est-a-
dire le lecteur de cartes, doit étre muni
de la plus grande intelligence possi-
ble. Un schéma de principe de la struc-
ture du systéme est présenté dans la
figure 6.

3.2.3 Carte prépayée

Prenons un exemple du groupe des
cartes préparées pour en analyser la
structure de l'information de la carte.
Considérons le systéme Phonocard
dont la fonction principale est de rem-

placer I'utilisation de piéces de mon-
naie pour les appareils de téléphone
publics par des cartes prépayées.

Les PTT pourraient par exemple vendre
aux guichets des cartes contenant des
unités de valeur d'un montant défini,
p.ex. de Fr. 20.—. L'utilisateur intro-
duit la carte dans la fente du lecteur
intégré dans l'automate qui indique le
solde. Une fois la communication éta-
blie, le lecteur «efface» une unité de
valeur par impulsion de taxe. On peut
reconnaitre facilement, sans entrer
dans les details techniques, la struc-
ture de l'information exigée. La carte
étant anonyme, lI'information d’identi-
fication n’y figure pas. Cependant, elle
doit comporter une indication uni-
voque quant a [|'appartenance au
systéme. L’information en données
comporte la désignation du responsa-
ble du systéme et du solde. L'informa-
tion d'authenticité est d'importance
capitale puisque la carte remplace
I'argent. L'information d’authenticite
doit permettre d'exclure imitations,
modifications et falsifications de la
carte. D’autre part, puisque les cartes
vides sont jetées, leur cot de produc-
tion doit étre trés bas.

Ce dernier exemple nous améme aux
questions de la sécurité que nous
allons analyser par la suite.

4. Sécurité des cartes
et systémes

L'opération de systémes de cartes est
évidemment exposée aux tentatives
de fraude. Celles-ci peuvent intervenir
a chaque niveau du systéme. |l est
donc primordial d’élaborer un concept
de sécurité raffiné englobant toutes
les actions frauduleuses pensables,
car la sécurité du systéme est finale-
ment déterminée par le maillon le plus
faible de la «chaine» de sécurité.

En passant en revue les détails pensa-
bles on constate que le danger de
fraude se présente au niveau de la
logistique de la circulation de la carte,
c'est-a-dire a partir de la fabrication de
la carte jusqu’a son retrait de la circu-
lation, ainsi gu'au niveau de la manipu-
lation du matériel (hardware) et du logi-
ciel (software) du systéme. La sécurité
opérationnelle dans le sens de la fiabi-
lité opérationnelle n'est pas considé-
rée dans ce contexte.

4.1 Sécurité dans la logistique de la
circulation de la carte

La figure 7 donne une vue d’ensemble
des problémes logistiques de la circu-
lation. On discerne différents niveaux:
le fabricant, le responsable du
systéme (utilisateur du systéme), le
distributeur ou vendeur de cartes, I'uti-
lisateur de cartes et le controle visuel
et/ou automatique de la carte ainsi que
sa destruction.

Il est évident que la sécurité doit étre
garantie au niveau du fabricant. Inté-
grité et conscience professionnelle
parfaite vis-a-vis du responsable du
systéme ainsi que de l'utilisateur sont
des exigences absolument nécessai-
res. La personnalisation des cartes
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Fig. 6 Structure du systéme a distribution d'essence
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bancaires, de crédit ou d’identité
demande les mémes mesures de pré-
caution que celles que I'on rencontre
dans la fabrication de billets de ban-
que et de papiers fiduciaires. L'accés
aux cartes en blanc ne doit &tre permis
qu’aux personnes autorisées. Inutile
de dire que le stockage des cartes doit
se faire en lieu sir. Evidemment, les
mémes précautions s'imposent au res-
ponsable du systéme.

Le danger de fraude est trés prononce
au niveau de la commercialisation (ou
de la mise en circulation) des cartes.
Seules de sévéres mesures de précau-
tion garantissent la sécurité de la
carte. L'utilisateur peut étre le frau-
deur ainsi que la dupe. Il a cependant
la possibilité de contribuer largement
a4 sa sécurité, par exemple en évitant
de noter son numéro PIN sur la carte
de contrble d’acces etc.

Le contrble de la carte ainsi que la
mise hors service peut causer des pro-
blémes d'ordre logistique. Aprés sa
dévalorisation compléte doit-on retirer
la carte ou la laisser & l'utilisateur?
Faut-il, par exemple, «encourager» le
retour de la carte par un gage ou méme
le forcer (pas de nouvelle carte avant la
remise de I'ancienne!)? Ce sont 1a des
aspects trés importants a considérer
lors de la mise en service des cartes
controlées visulellement et/ou auto-
matiquement.

4.2 Sécurité du matériel (hardware)

A ce niveau, la sécurité concerne avant
tout les éléments d’authenticite de la
carte et leurs dispositifs de lecture
automatique ainsi que le matériel
constitutif général (appareils, instru-
ments etc.) du systéme.

Les cartes doivent présenter une sécu-
rité élevée contre les tentatives de
fraude et doivent en particulier &tre dif-
ficiles a imiter, difficiles a reproduire
(production de «doubles») et difficiles
a modifier. «Difficile» signifie dans
notre cas que les moyens a mettre en
ceuvre pour imiter, reproduire ou modi-
fier les cartes doivent é&tre considéra-
bles, la sécurité résidant en cette
matiére dans la disproportion entre
I'effort a fournir pour réaliser la fraude
et la valeur utile obtenue.

Quant au matériel constitutif de
grands systéemes, par exemple, de
systémes complexes de contrble
d'entrée, le concept de sécurité perfec-
tionné dans tous les détails est
d'importance vitale. La manipulation
frauduleuse des appareils et des dis-
positifs constitue ici le danger le plus
important. Il est évident qu'il faut
empécher la possibilité d’'une manipu-
lation technique frauduleuse (interfé-
rences, altération) du lecteur, en évi-
tant par exemple qu’un signal électro-
nigue valable soit transféré sans pré-
sentation de la carte. Aussi faut-il que
le lecteur ne soit trompé par I'introduc-
tion d'un faux.

4.3 Sécurité du logiciel (software)

La sécurité du logiciel est de haute
importance. Elle concerne tous les éle-
ments du systéme porteurs d’informa-
tions, de traitement et de stockage
d’informations. Le rappel illégal de
données, le branchement sur les
lignes d'informations aux fins d'injec-
ter des informations fausses ou alteé-
rées ou de trouver des algorithmes
sont des éléments de danger auxquels
les spécialistes se vouent de plus en
plus. La complexité croissante des

——== Circuit d'information Fabricant
—— Circuit de la carte de cartes Fabricant
r s
v
Responsable ::;s'go‘;\‘;
du systeme - f—————/———————— T
Informations i systéme
Voucher E 1
I
~ - ni
Distributeur | yendeur ~ Lieu Envoi par E Org%elsme
automatique | d'émission | la poste I distribution|
|
Nu‘cher / |
i
__Informations | Utilisateur | Indications <‘.'el.racterisﬂq_i.l_egI Utilisat
i de la carte du détenteur tiisateur
|
|
i
I Automate < Controle
avec lecteur visuel %ﬂéﬁo'e
et/ou
- - automa-
tique
< Lad‘:m?t: st La carte est -
= retirée =
ou retirée 9304871
Fig. 7 Structure de la circulation des cartes

systémes exige la plus grande atten-
tion quant a la sécurité des données
et, par conséquent, de la sphére privée.

Considérons la résistance aux dan-
gers de fraude des types d'informa-
tions deja mentionnées: identification,
authenticité, données. La figure 8
résume briévement la résistance des
types d'information contre les risques
frauduleux et criminels.

Du tableau de la figure 8 on tire les
conclusions suivantes:

On peut augmenter [I'information
d'identification au point ou elle offre
urie bonne résistance générale aux
divers risques de fraude. L&, ou la
sécurité reste problématique malgré
les moyens anti-fraude mis en ceuvre
(p.ex. points 7 et 8 de la figure 8), il est
judicieux de la compléter par une in-
formation d’'authenticité adéquate.
L'information en données n’est en
général pas munie de sécurité spé-
ciale. Est-elle malgré tout nécessaire,
on recourra & I'information d’authenti-
cite.

Les conclusions énoncées ci-dessus
sont valables surtout pour les cartes
de chéque, de crédit et cartes ID, ol
I'information d’'identification est de
haute importance. La situation est dif-
férente pour les cartes prépayées. Ces
cartes étant anonymes et transféra-
bles, elles sont dépourvues de l'infor-
mation d'identification. Elles ne béné-
ficient donc pas de la s(reté offerte
par lidentification. La sécurité est
donnée uniquement par I'information
d’authenticité. Celle-ci par conséquent
doit étre trés élevée mais d'un colt jus-
tifiable. Ces cartes comportent des
fonctions de billets de banque et son
de ce fait exposées aux mémes ris-
ques.

5. Colts de la sécurité

Enfin, ajoutons quelques pensées au
sujet des colts de la sécurité. La sécu-
rité «absolue» n'existe pas. La sécurité
co(te cher, mais elle vaut ce qu'elle
colte. L'objectif consiste a rendre la
fraude plus colteuse que ce qu'elle
rapporte au fraudeur. Il n'est cepen-
dant pas .rationnel d'utiliser des
moyens anti-fraude plus colteux que
les conséquences de la fraude elle-
méeme.

Finalement, il s’agit de trouver un com-
promis économigue. Cet équilibre est
dynamique, c’est-a-dire en constante
évolution: les mesures appellent des
contre-mesures.
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Dangers, fraudes
et actes criminels Identification Authenticité Données
et leur suite
eventuelle
-
( i
1. Perte de la bonne mauvaise
carte (peut {avec caractéris-
tomber dans de tiques physiques
«fausses mains») et PIN)
2. Vol de la carte bonne (avec PIN) mauvaise mauvaise
3. Vol de l'in- bonne, mais pas selon la tech- mauvaise
formation imbattable, p. ex. nologie utilisée
empreinte digitale
peut étre volée,
le PIN peut étre
subtilisé par ob-
servation et
écoute
4. Transfert a des bonne (a I'excep- mauvaise mauvaise
personnes non tion du numéro PIN)
autorisées
5. Extorsion de bonne (a 'excep- mauvaise mauvaise
I'information tion du numéro PIN) voir 4.) voir 4.)
6. Contrainte mauvaise (excep- mauvaise mauvaise
(personne non tion PIN d’alarme)
autorisée force
deétenteur legal)
7. Autorisation ou Probiématique, une bonne problématigue
refus par erreur d'identifi-
erreur cation automatique
des caractéris-
tiques physiques
n'est pas exclue
8. Doubles bonne, mais pas bonne mauvaise
sans problémes mais dépend lar- mais peut atre
gement de la tech- augmentée en tech-
nologie utilisée. nique d'authenti-
Selon @numeération cite
en 3.1, la résis-
tance s'accroit:
p. ex. trous per-
forés = faible
bandes magne-
tiques = faible
hologramme = trés
bonne
, 8 IJniﬂaLJ

Fig. 8 Types d'informations et leur résistance aux risques divers
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