Die Plastikkarte als Informationstrager
for Geldersatz- und Ausweisapplikationen

J.-F. Moser

In den letzten 25 Jahren erfebten die hochentwickelten Industriestaaten einen
steten Anstieg des Kreditkartengebrauchs im Zahlungsverkehr. ,,Cashless and
Checkless Society" sind heute die Schlagworte der Wirtschaftssoziologen, die
uns den unvermeidbaren Weg zum EFTS, d. h. dem ,,Elektronischen Funds Trans-
fer System" weisen, dessen Zugang erst mit einer Identitdtskarte ermdglicht
wird. In nicht allzuferner Zukunft, so heisst es, ermdgliche die rasante techni-
sche Innovation auf dem Elektronikbereich sogar einen beleglosen Zahlungsver-
kehr, in welchem die menschiiche Stimme zur Identifizierung des Kontoinhabers
gentige. Muss man demzufolge schon annehmen, dass die Karte als
Identifikations- und Zahlungsmitiel Gberholt isi?
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Weitere Typen
=
Karten zur innerbetrieblichen Versintachung |

— Gastepass (zur Beslellung und Rechnungssiellung in Restaurationsbelrieben)
— Hotelzimmearkarte (als sichers Zimmerschidssel)
— Sieuerkarte (for den Betrieb von Maschinen, Aulomaten)
— Zeiterlassungskarie (Vereinfachung der Arbeitszeitkontrolle) —
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1. Uberblick Gber
Kartenverwendungsarten

Um diese Frage zu beantworten, muss
man dem Wesen, der Funktion und den
Einsatzmoglichkeiten der Karte nach-
gehen. Ein grober Uberblick Ober die
heutigen Verwendungsmdglichkeiten
der Karte und ihrer Systeme kann da-
bei als Referenz dienen. Die Zusam-
menstellung in Bild 1 zeigt, wie man-
nigfaltig die Einsatzmoglichkeiten von
Karten sind. Die Liste enthalt nur eini-
ge offenkundige Anwendungen und
kénnte beliebig erweitert werden.

Man unterteilt mit Vorteil die Karten-
verwendungsarten gemass ihrer domi-
nanten Funktion in vier Hauptsparten,
Zur einzelnen Anwendung innerhalb ei-
ner Sparte gehérerr wohldefinierte
Organisations- und Operationsziels,
die gemeinsam mit der anlagemassi-
gen Realisierung ein System darsiel-
len. Die Karte erfOllt dabei als Kompo-
nente des Syslems nur Teilfunktionen
dieses Systems. Selbstverstandiich ist
die Systemkomplexitat je nach Anwen-
dungsart verschieden. So ist z. B. das
System der visuell kontrollierten
Badge-Karten inbezug auf Organisa-
tion und Operation besonders einfach,
wahrend ein Zutrittskontrolisystem
mit maschinell gelesenen Karten aus-
serst kompiex sein kann.

Erkundig! man sich nach den Anforde-
rungen, die man an eine Karte stellt, so
missen diese aus der Sicht des gan-
zen Systems formuliert werden. Vor al-
lem muss aus der Systemdefinition
eindeutig hervorgehen, ob die Karte vi-
suell und/oder maschinell geproft wer-
den soll. Diese Unterscheidung erlaubt
uns, die Karten in zwei Klassen zu un-
terteilen, wobei uns besonders die ma-
schinell geprifte Karte beschaftigen
wird.
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Bild 2 Verschisdene Plastikkarien als informationsirager

2. Die visuell gepriaften
Karten

Wendet man sich~ jedoch zuerst dem
nur visuell gepriften Untersuchungs-
gegenstand zu, stellt man fest, dass
hier die Karte die Rolle eines Passes
spielt, d. h. eines Dokumentes, das den
rechtmassigen Besitzer zum Vollzug
der mit der Karte gegebenen Ermachti-
gung berechtigt. Die Prifprozedur be-
schrankt sich vor allem auf die Identifi-
zierung des Kartenben(tzers und die
Kontrolle des Berechtigungsberei-
ches, wobei sich der Mensch als Priafer
so0 gut wie mdbglich von der Echtheil
der Karte Uberzeugl. Man stellt falglich
fest, dass sich die auf oder in der Karte
befindliche Information auf drei Typen
beschrankt:

- Information zur Identifizierung des
Kartenbenltzers,

Hilfe eines Imprinters dokumentiert,
der ‘die hochgeprigte Schrift auf ein
Papierformular transferiert. Der Kar-
tenbesitzer unterschreibl Oblicherwei-
se dieses Dokument vor dem Glaubi-
ger. Ein Unterschriftsvergleich zwi-
schen Karte und Formular bietet somit
die einzige adhoc ldentifizierung des
Kartenbenitzers. Eine Echtheitsinfor-
mation existierl praktisch nichl, sie be-
steht Oblicherweise bei diesem Karten-
typ in einer sehr einfachen graphi-
schen und farblichen Gestaltung.

2.1.2 Die Bankkarte

Als zweites Beispiel einer visuell ge-
priften Karte soll eine Bankkarte, z. B.
die bekannte Eurochegue Karte be-
lrachtel werden. Sie unterscheidet
sich von der Kreditkarte dadurch, dass
sie nurim Zusammenhang mit dazuge-

kann. Die ldentifizierungsinformatior
ist durch den Namen des Kartenbesit:
zers in Hochpragung und durch seine
Unterschrift gegeben. Die Echtheitsin
formation ist in Form eines beidseitig
mit Kunststofl verschweissten Papie
res mit Wasserzeichen und Farbguille:
chen dargestellt. Eine hochgepragte
Ziffernfolge enthilt als Dateninforma-
tion einen Code zur Tragerkennzeich-
nung, die Kontonummer des Kartenbe-
ndtzers und die Kartennummer. Die
Transaktion erfolgt durch Ausstellung
eines dazugehodrigen Checks. Unter-
schrift, Name der Bank und Kontonum-
mer auf Check und Checkkarte mis-
sen Gbereinstimmen. Der Check ist zu-
sdtzlich mit Hilfe einer alphanumeri-
schen Zeichenfolge personalisiert
zwecks automatischer Verarbeitung
durch den Systemtrager.

2.1.3. Die Zulritiskarte

Als letzles Beispiel einer visuell ge-
priften Karte sei hier die Zutrittskon-
trollkarte kurz analysiert. Die identifi-
zierung der zutrittsberechtigten Per-
son ist hier von zeniraler Wichtigkeit.
Die diesbezigliche Information be-
steht aus Name, Unterschrift und Por-
trétfoto des Kartenbesitzers, die im
Kartenmaterial unentfernbar eingebet-
tet sein muss. Die Dateninformation
enthalt eine Kennzeichnung des Sy-
stemtriagers und spezifiziert die Zonen
(Ort, Zeit etc.), fOr die die Berechtigung
gilt. Die graphische und farbliche Ge-
staltung der Karte beinhaltet die Echt-
heitsinformation.

2.2 Anforderungen an die
Information auf der Karfe

Mit diesen drei Beispielen sind selbst-
verstandlich nicht alle visuell geprif-

- Information zur Sicherstellung der hérigen Checks gebraucht werden ten Kartentypen erfassl. Sie gestatten
Echtheil der Karte,
= Information zur Definition der Auto- -
risationsart mittels visuell lesbaren Infarmationstyp
Daten, d. h. alphanumerischen Zei- Kartenlyp L J
chen. B B
Identifizierung [ Echthait 1 Daten
2.1 Beispiele = 1 N — T 2 1 2 1 1
— Name des Tragers
2.1.1 Die Kreditkarte s Praktisch Inexistent || = To89ermumme in
Kreditkarte — — Unterschrift H Graphische und = fRummiar dex
Die ausschliesslich visuell geprofte (Vergleich) oo iialb e i Kartenbesitzers
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len. Eine solche Karte enthalt als lden- Laminieries Papier, — Name der Bank
tifizierungsinformation eine Adresse Eurochequekarte M — Nama das Wasserzeichen LI _ gontonummer
in hochgeprégter Schrift sowie Unter- und Farbgulllochen || — Kartennummer
schrift des HKartenbenltzers. Die I =, T . I A T
Dateninformation besteht in einer T r 3 v
alpha-numerischen ebenfalls hochge- i L(::{}f.:'::r';""g
préagten Zeichenfolge, die etwa die Fititsbontralikarnts = E:Ir:FschriH Graphische und 1 (z.B. Name)
Trager-, Besitzer- und Kartennummer i o — Foto tarbliche Gestaltung = BEI_TIE':““'DUHQEP
darstellt. Die Reihenfolge dieser Zif- _f&,?;‘mumm,
fern wird in einer I1S30-Norm wvorge- A \ J —
schrieben. Die Transakiion wird mit Big3 Die Kaneninformationsiypen
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jedoch, eine zusammenfassende Liste
der typischen Anforderungen an die in-
formationsstruktur der visuell gelese-
nen Karte aufzustellen (Bild 3).

3. Die maschinell gelesene
Karte

Welches ist nun der Sachverhalt bei ei-
ner ausschliesslich maschinell gelese-
nen Karte? Hier erfdllt die Karte die
Funktion eines Informationsirdgers
zwischen Mensch und Maschine. Die
Information wird maschinengerechten
Charakter aufweisen missen. Trotz
dieser Auflage sind die in Bild 3 ge-
nannten Informationskategorien fest-
zustellen. Der Automat pridft die Echi-
heit der Karte, identifiziert den Karten-
benitzer, indem er z. B. die der Identifi-
zierung zugedachten Information mit
einer vom Kartenbendtzer gleichzeitig
eingegebenen Information (personli-
che [dentifikationsnummer PIN oder
Korpermerkmal wie etwa Fingerab-
druck) vergleicht und liest schliesslich
die Daten, die er gegebenenfalls wei-
terieitel.

3.1 Maschinengerechte
Codfermethoden

Damit man sich Gber die maschinenge-
rechte Codierung for Karten im klaren
ist, seien zunichst die wichtigsten Co-

dierformen aufgezahit, ohne auf deren
technische Details einzugehen:

- hochgepragle Schrift (z. B. OCR)

- gestanzte Locher

- magnetische Streifen

- Druck mit sog. magnetischer oder
dotierter Tinte

- magnetische Lécher

- kapazitive Folien

- induktive Folien

- ferroelektrische Inserts

- radioaklive Tracers

- gedruckte Leiterbahnen

- optische Streifen (schwarz/weiss)

-  Druck mit fluoreszierender Tinte

- Farbcodierung

- optische Reflektoren

- Watlermark magnetics

- Drexon strip

- integrierte Schaltung

- holographische Codierung,

Eine Kombination der oben angegebe-
nen Auswahl ist durchaus mdéglich.
Salbstverstandlich muss der Leser f0r
die Erfassung dieser technischen Co-
dierung ausgerilstet sein. Inwiefern
die eine oder andere Methode gewdhit
wird, hdngl, wie spaler gesehen wer-
den kann, wvom Sicherheit/Kosten-
Verhéltnis ab. Alle drei Informations-
kategorien, d. h. ldentifizierung, Echt-
heit und Daten, sind in der einen oder
anderen maschinengerechten Form
auf die Karte zu bringen. Ein hoher Si-
cherheitsbedarf verlangt nach einer
sophistizierten Codiermethode.

Personalisierung
der Karte
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3.2. Karte und System anhand von
Beispielen

Es kann nun anhand von Beispielen
aus der Anwendungssparte «ID-Kartes
und «vorbezahlle Kartes eing tentative
Anforderungsliste far die Informa-
tionsstruktur auf der Karte zusammen-
gestellt werden. Gerade in diesen An-
wendungssparten sind klare Automa-
tionsvorteile zu erwarten.

3.2.1 Die Zutrittskontrolle

Es sei zunachst stellvertretend fur Sy-
steme mit grossem Anforderungskata-
log die Zutritiskontrolle betrachiet, oh-
ne in diesem Rahmen auf deren kom-
plexe Problemaspekte einzugehen. Ein
typischer Systemaufbau for eine zen-
tral gesteuerte und Oberwachte Zu-
trittskontrolle ist in Bild 4 grob skiz-
Ziert.

Jede Tdr ist mit einem Kartenleser ver-
sehen, der die Karteninformation prift
und liest. Diese wird on-line Uber eine
Stern- oder Ringleitung dem Zentral-
computer zugefahrt, der nach Uberpri-
fung der Daten einen Befehl ausldst.

Das System kann 50 ausgelegl sein,
dass die Kartenleser nur als rezeptive
Peripherieelemente operieran, die die
Information zur datenverarbeitenden
Zentraleinheit weiterleiten, ohne
selbst am Enischeidungsprozess teil-
zunehmen. Die Kartenleser sind sozu-
sagen Terminals, Machteilig for ein
solches zentralisiertes System ist der
Ausfall des Zentralcomputers, der zur
Blockierung des ganzen Systems
fahrt. In einem dezentralisierten Sy-
stem Obernshmen peariphere Elemente
gewisse Entscheidungsfunktionen. _
Hiermit erreicht man eine Entlastung
des Zentralcomputars und vor allem ei-
ne Uberbriickung eines etwaigen Aus-
falls der Zentraleinheit. Die Verlage-
rung der Intelligenz an die Peripherie
gestattet somit off-line Betrieb des Sy-
stems.

Die Elemenie des Systems sind Ober
ein Kommunikationsnetz miteinander
verbunden, das entweder mit Hilfe exi-
stierender Leitungen (z. B. Telefonlei-
tungen) oder separaten Leitungen be-
trieben wird. Die Eingabe bzw. Entnah-
me der Information in bzw. aus dem
MNetz Ober sogenannte Modems, die die
Information Obertragungsgerecht mo-
dulieren bzw. demodulieren.

Die jeweils gewdhiten Charakteristl-
ken des Systems, d. h. zentral/dezen-
tral, off-linelon-line Modulationsart,
Madems, beeinflussen die Informa-
tionsstruktur der Karte entscheidend,
insbesondere z. B. dann, wenn die Kar-
te nach jeder Operation mit neuer In-
formation , beschriftet" werden soll
Als Belspiel sei hier die Moglichkeit
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Identifizierung ] Echtheit Daten
[_ Beispiale: ]
Druck == Firmencode 16 Bit
Name {z.B. in OGH) — i — Goltigkeitsdaver 4 Bit
1D-Nummer — Farbe — Zeilzone 8Bt
Karper-Merkmale, z.B. — siehe Aufzéhlung — Ortszone 16 Bit
— Handgeometrie der maschinenge- — PIM-Ausgabe Nr, 4 Bit
— Stimme rechten tachnischen — ID-Mummermil 20 Bit
PIM-Mummer Codigrformen unter Ausgaben Mr. 4 Bit
L — Reserve 24 Bit
Tolal 896 Bit
b, J K A A ~
B RS
Bild 5  Die Informationssirukiue dar maschinengelesensn Kare
genannt, wonach nach jeder Qperation wund der Abwicklung der Prozesse

der Zentralcomputer gine codierte Zu-
fallsnummer erzeugt und dber den Le-
ser in die Karte ,,schreibt’,

Es scllen nun die Anforderungen an
die Informationsstruktiur der Karte be-
trachtet werden. Die ldentifizierungsin-
formation besteht aus dem Namen des
Kartenbendtzers, z. B. in OCR und ei-
ner ID-Mummer, die visuell undfoder
maschinell gelesen werden kann. Die
Dateninformation ist der Funktion der
Karte entsprechend komplexer. Fol-
gende Zdusammernstellung gibt eine
Reihe typischer Anforderungen mit In-
formationskapazitat (Bild 5).

Die Daten enthalten, wie aus der Be-
zeichnung ersichilich ist, zusatzliche
Informationen, die den Zutritt zeitlich
wie ortlich festhalten. Die ldentifizie-
rung ist durch die zusatzliche Forde-
rung an den Kartenbendtzer, eine per-
sonliche |dentifikationsnummer (PIN)
in die Tastatur des Lesers einzugeben,
sehr sicher. Die PIN-Zahl kann eine
tber einen komplexen unknackbaren
~Codierschltissel" erhaitene Kombina-
tion samtlicher Daten darstellen.

Die Echtheitsinformation spielt im Ge-
gensatz zur ausschliesslich visuellen
Karte hier eine wichtige Rolle. Die Ma-
schinenprifbarkeit der Echtheit kann
sehr weit getrieben werden. Sie muss
dabei in einam vertretbaren
Sicherheit/Kosten-Verhaltnis bleiben.

3.2.2 Die Benzinkarie

Als nichstes Beispiel sei nur kurz das
Benzinkartensystem beleuchtet. Die-
ses System ist heute typischerweise
ein dezentralisiertes, off-line System,
dessen Peripherieglemente, d. h. der
Kartenleser, mit einem kostenmaéssig
veriretbaren Hochstmass an Intelli-
genz ausgerastel werden muss. Ein
Frinzipschema der Systemstruktur ist
in Bild 6 wiedergegeben.

Die Datenstruktur auf der Karte hat
sehr grosse Ahnlichkeit mil derjenigen
der Zutrittskarte, Karte und System
missen vor allem eine kostensparen-
de Abrechnung gestatten. Auf eine
weitere Diskussion der Systemstruktur

muss hier verzichtet werden.

3.2.3 Die vorbezahlte Geldersatzkarie

Aus der Sparte , Vorbezahlte Karte"
soll ein Beispiel der vorbezahlten Geld-
ersatzkarte auf die Informationsstruk-
tur der Karte hin untersucht werden.
Betrachtet man das Phonocardsy-
stem, das als Hauptfunktion das bar-
geldiose Telephonieren von &ffentli-
chen Telephonstationen aus beinhal-
1el, ergibt sich folgendes:

Man stelle sich vor, dass die Postbe-
triebe z, B. am Schalter, Karten an Kun-
den verkaufen, die fir einen bestimm-
ien Betrag z. B. Fr. 20.— Werteinheiten
enthalten. Der KartenbenOtzer fuhrt
die Karte in den Leseschlitz des im Te-
lephonautomaten integrierten Karten-
lesers ein, wobei ihm der Wertstand
der Karte angezeigt wird. Der Karten-
leser entwertet nun ab Start der Ge-
sprichsverbindung pro Taximpuls gine
Werteinheit der Karte. Die Anforderun-
gen an die Informationsstruktur lasst
sich auch ohne Diskussion der techni-
schen Details leicht erkennen. Die
Identifizierungsinformation fallt weg,
da die Karte anonymen Charakter be-

dem Systemtridger zugeordnet werden
kdnnen, Die Dateninformation enthalt
die Kennzeichnung des Systemtragers
und den Wertstand. Der Echtheitsinfor-
mation kommt allerhéchste Bedeu-
tung zu, da die Karte sozusagen Bar-
geldfunktionen erfilit. Die Echtheitsin-
formation muss also weitmoglichst
Kopien, Veranderungen, Falsifikate
der Karte verhindern. Zudem muss die
Karte als Wegwerfkarte kostengidnstig
Semn.

Mil diesem letzten Beispiel ist die Si-
cherheit der Karte angesprochen, auf
die im weiteren naher eingegangen
wird.

4. Sicherheit von Karten und
Kartensystemen

Die Sicherstellung einer betrugsfreien
Operation wvon Kartensystemen be-
dingt die Ausarbeitlung eines wohl-
durchdachten Sicherheitskonzeptes.
Die Sicherheit des Kartensystems be-
stimmt das schwichste Glied in der Si-
cherheitskette. Anhand einer Aufstel-
lung der Systematik der Delikte stelll
man fest, dass sich eine Sicherheits-
gefahrdung auf verschiedenen Ebenen
abspielen kann, namlich in der Logi-
stik des Kartenumlaufs ab Herstellung
bis zur Vernichtung der Karte, in der
Hardware- und Software-Manipulation
des Systems inklusiv der Karte. Die Be-
triebssicherheit im Sinne der Betriebs-
zuverldssigkeit sei hier nichtl berick-
sichtigt.

4.1 Sicherheit im Kartenumlaufl

Die Kartenumlaufsiogistik ist in Bi’.’dlf

sitzt. Die Karte muss jedoch eindeutig festgehalten. Man unterscheidet fol-
_.f Culltung ,._l"
Zentrale
Benlitzar Leger Abrechnung
\ i F s
Kane
k.
Sule 1 X
sl [omerisant/
.
'Y
r
schwarze Stalions- F
BA0ABES ] Liste buchhallung Pratokoll I

Bild 8 Systemsirukiuf eines Benzinkarensysiams
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gende wichtige Umlauistellen: Harstel-
ler, Trager des Kartensystems (oder
Systembenitzer), Handler zum Ver-
trieb oder Verkauf von Karten, der Kar-
tenbendtzer und die visuelle und/oder
maschinelle Kontrolle der Karte und
deren Vernichiung.

Die Sicherheil muss schon beim Kar-
tenhersteller gewahrieistet sein. Inte-
gritdt und Sorgfaltspflicht sind gegen-
Ober dem Systemtirdger wie dem Kar-
tenbendtzer unbedingte Erfordernisse.
In der Sparte der Check-, Kredit- und
Identitdtskarte bedingt der Personali-
sierungsvorgang der Karte &hnliche
Vorkehren wie beil der Herstellung von
Banknoten und Wertpapieren. Der Zu-
gang zu Blankokarten soll fir unbefug-
te Personen unméglich sein. Die Auf-
bewahrung dieser Karten muss sicher
sein. Ahnliches gilt selbstverstandiich
tar den Trager des Syslems.

Auf der Handler- oder Vertriebsebene
sind alle Kartentypen, Checkkarte,
Kreditkarte, ID-Karte wie vorbezahlite
Karte &usserst gefadhrdetl. Hier milssen
strenge Massnahmen zur Sicherung
der Karte getroffen werden. Der Kar-
tenbeniitzer kann die Rolle des Geféhr-
denden wie diejenige des Gefidhrdeten
spielen. In der letzteren Rolle kann er
Wesentliches zu seinem Schutz tun,
z. B. die PIN-Nummer bei der Zutritts-
karte nicht notieren (gar auf der Kar-
tenridckseite) etc.

Die Kontrolle der Karle und deren Aus-
serkraftsetzung kann logistisch gese-
hen Probleme schaffen. Zieht man ei-
ne Karte nach ihrer Glltigkeit ein oder
oberldsst man sie dem Kartenbenit-
zer? Soll man z. B. die Rockgabe mit ei-

nem Pfand ,ermutigen’ oder gar er-
zwingen (keine neue Karle, bevor die
alte zurickgegeben ist!}? Dies sind
wichtige Aspekte, die es fir wvisuell
undfoder maschineall kontrollierte Kar-
ten zu Gberlegen gibt.

4.2 Die Hardware-Sicherhelt

Die Sicherheit auf der Hardware-Ebene
betrifft vor allem die visuellen und ma-
schinengerechten Echtheitsmerkmale
und deren maschinelle, elektronische
Prifvorrichtungen sowie generell die
apparativen, bautechnischen Elemen-
te des ganzen Kartensystems. Die Kar-
te muss eine hohe Sicherheit gegen
Betrug aufweisen, d. h. sie muss
schwer nachahmbar, schwer reprodu-
zierbar (Herstellung von Doppeln) und
schwer varanderbar sein. ,,Schwer" be-
deutet im vorliegenden Fall, dass die
zum MNachahmen, Reproduzieren und
Ver@ndern der Karte einzuselzenden
Mittel erheblich sind. Die Sicherheit
besteht in diesem Fall darin, dass die
Anstrengungen fir eine Falschung in
keinem Verhéltnis zum erhalienen
Wert stehen wirden.

Ubergeordnete Grosssysteme, wie z. B,
ausgedehnte Zutrittskontrollsysteme,
bedarfen eines in allen Details wohl-
durchdachten Sicherheitskonzeptes.
Die hauptsachlichen Gefahren sind
hier in der Manipulation der Gerdte
und der Anlagen zu sehen. Eine z.B.
vom Kartenben(tzer durchgefohrie
technische Manipulation (Verhinde-
rung, Vernderung) des Kartenlesers,
so dass dieser z.B. auch ohne Karte
ein glltiges elektronisches Signal wei-
terieitet, ist selbstverstéandlich unbe-

== Informationsweg Karten.
——— Karlenweg hersieller Benltzer
-
b
Trager des
______________ Trager
Rartangystams Infarmationen ':
Vorber.
Ka:/ N :
Ausgabe- | Verkaufs- Ausgabe- ! Zustellung I Handier
Automal | Stelle Stelle per Post 1 (Vartriet)
Varbez, I
Karle =] t
I
Informationan Personalien
Fe——————————— Kartenbenitzer |f——————— | Hersteller
| -
I
|
|
e il Sichikontrolle Visuslie
undioder
maschin.
L - Kontrolla
Karte wird x
— vernichilal oder el'{;:::z:;dn *
eingezogen " e

Bid T Struktur des Karenumiauts

dingt zu verunmaglichen. Ebenfalls ist
eine Tauschung des Lesers durch Ein-
gabe von maschinengerechten Falsifi-
katen zu verhindern,

Die Hardware-Sicherheit betrifft nicht
nur den Kartenleser sondern ebenfalls
samtliche anderen maschinellen oder
elektronischen Einrichtungen des Sy-
stems.

4.3 Die Software-Sicherheit

Eine zentrale Wichtigkeit kommt der
Software-Sicherheit zu. Diese betrifft
samtliche informationsfihrende, -ver-
arbeitende und -speichernde Medien
des gesamten Systems. Das unbefug-
te Abrufen von Daten, Anzapfen von In-
formationsleitungen zwecks Injektion
verdnderter oder falscher Informatio-
nen oder zwecks Auffinden von Algo-
rithmen sind Gefahrenmomente, mit
denen sich die Computerfachleute
mehr wund mehr auseinandersetzen
missen. Mit sieigender Komplexitat
dar Systeme muss grosste Aufmerk-
samkeit der Absicherung der Daten
und somit der Privatsphare gewidmet
werden.

Konzentriert man sich im besonderen
auf die interessierende Sicherung der
Information auf der Karte, so muss
man die Widerstandsfahigkeit der ein-
zelnen Informationstypen, d. h. Identifi-
kation, Echtheil, Daten gegeniber Ge-
fahrenmomenten analysieren. In Bild 8
wird die Widerstandsfahigkeit der In-
formationstypen gegen allgemeine Ge-
fahren und Verbrechen tabellarisch
dargestelit.

Der Tabelle in Bild & kann man folgen-
des entnehmen: v

Man kann die ldentifikationsinforma-
tion so weit steigern, bis sie einen gu-
ten Widerstand gegen generelle Ge-
fahrenmomente aufweist. Dort, wo die
Sicherung trotz bestmé&glichen Mass-
nahmen noch problematisch ist (z. B.
Punkte 7 und 8 in Bild 8) isl eine weite-
re Absicherung durch eine adaguate
Echtheitsinformation méglich. Die Da-
teninformation hingegen braucht kei-
ne hohe Widerstandsfahigkeit, dort wo
sie ausnahmswelse vonndlen ist, kann
diese durch Verflechtung mit der Echt-
heitsinformation erreicht werden.

Das cben Gesagte gilt besonders for
die Check-, Kredit- und ID-Karten, wo
die Identifikationsinformation prado-
minant ist. Anders verh&lt es sich mit
vorbezahlten Karten. Da diese Karten
anonym und Obertragbar sind, entfalit
die durch eine Identifikationsinforma-
tion gegebene Schutzwirkung. Die
Echtheitsinformation bildet den einzig
moaglichen Widerstand und muss auf
héchsimé&glichem, jedoch kostenmas-
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sig vertretbarem Miveau gehalten wer-
den. Die Karte besitzt Geldersatzfunk-
tion und ist demzufoige ahnlichen Ge-
fahren ausgesetzt wie die Banknote.

5. Kosten der Sicherheit

Abschliessend seien noch einige Ge-
danken zur Sicherheil und deren Ko-
sten wiedergegeben. Eine absolute Si-
cherheit existiert nicht. Sicherheit ist
teuer, aber sie ist ihren Preis werl. Die
Sicherheit soll den Betrug kostspieli-
ger machen, als den durch Betrug er-

wirkten Gewinn. Es lohnt sich also
nicht, die Kosten der Antibetrugs-
massnahmen Uber diejenigen der Be-
trugskonsegquenzen wachsen zu las-
sen.

Letzten Endes qgilt es, einen wirtschaft-
lichen Kompromiss zu suchen, dessen
Gleichgewicht aber dynamischer MNa-
tur sein muss: Massnahmen rufen be-
kannterweise nach Gegenmassnah-
men.

Autor J.-F, Moser
LGZ Landis & Gyr Zug AG
CH-E30 Zug (Schweiz)

Geafahren,
Félschungen,
Verbrechen und
deren Folgemdag-
lichkeiten

Igentilikation

Echthait Daten

1. Verlust der gut (mit Karper-
Karte {in merkmal und PIN}
wlalsche Handas=
geraten)

2. Diebstahl der gut (mit PIN)
Karie

4. Diebstahl der gut aber nichl un-
Information schiagbar z.B.

* Fingerabdruck kann
gestohlen warden,
FIN durch Zusehen
odar Zuhoran

4. Weitergabe an gul {mit Ausnahmen)

Unberechtigte

5. Erpressung der gui {mit Ausnahme)

Information der PIN-Nummer

6. NGtigung schliecht (ausg.
[(Unberechtigler Alarm PIN)
wingt

Berechtigten)

7. Fehiberechti- problemaitisch

gung oder wail sichere Kar-
Fehivarweige- permerkmale heute
mung nicht mil erlorder-

licher Sicherheit
maschinell identi-
fiziert werden

k&innean)
8. Vervielfachung, gut, aber nicht
nderung, ohne Problem
Falsifikat

schiecht schiechi

schiecht schlechl

je nach Technologie

schlechi schlecht
schlecht schiecht
{wegen 4.} {wagen 4.)
schlecht schlecht

gut probiematisch
gt schlecht

kann aber durch
Technologie abhan- Verflechiung mit
gig pemiss Liste Echiheil gehoben
unter 3.1 in stei- wearden

pender Widerstands-
fahigkeit: z.8,
gestanzte Locher:
schwach;
magnelischer Streifen:
schwach;

Hologramimi:

sehr gut.

aber slark von

3ild 8 Widesslandslanigkait der Intotypen gegen Gelahrenmomenle
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