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/
Die zukinftige Rolle der Plastikkarte als Zahlungsmittel steht heute im Mittelpunkt
weitreichender interdisziplindrer Diskussionen, die Spezialisten aus verschiedensten
Kreisen beschiéftigen und sowohl Bankfachleute und Elektrotechniker wie auch
Sicherheitsspezialisten und Kriminalbeamte interessieren.

Im ersten Teil dieses Aufsatzes wird die allgemeine Problematik der Kartensysteme mit
maschinell lesbaren Karten fir Zahlungs- bzw. Zutrittszwecke umrissen und deren Anfor-
derungen vor allem vom Standpunkt der Sicherheit aus betrachtet. Der zweite Teil befasst
sich im wesentlichen mit den Fragen, in wieweit die Sicherheit durch kryptographische
Methoden gewdhrleistet werden kann, und flir welche Anwendungen elektronische Karten
tatsdchlich geeignet sind.

Es wird darauf eingegangen, welche Vor- und Nachteile intelligente, mit Mikroprozessor
versehene Karten gegeniber konventionelleren Karten aufweisen. Es wird gezeigt, dass
die Mikroprozessorkarte Mdéglichkeiten beinhaltet, die fiir mehrere Anwendungen hin-
reichende Sicherheit anbieten, und dass sie vor allem fir Verwendung bei Onlinesystemen
geeignet ist. Insbesondere bleibt noch etwas Spielraum fiir weitere Entwicklungen der
Karte, falls vollstdndige Sicherheit fir Onlinesysteme mit ungesicherten Terminals gefor-
dert wird.

Ferner wird auch gezeigt, dass der héhere Preis heutiger ,,aktiver" Mikroprozessorkarten
bei weitemn nicht uberall gerechtfertigt ist, weil die gleiche Sicherheit sich wirtschaftlicher
mit etablierten, sicheren ,,passiven’ Karten zusammen mit passend konstruierten Termi-
nals erreichen ldsst. Solche |, passive" Karten weisen physikalische Echtheitsmerkmale
wie z.B. Landis & Gyr-optische Codierungsstrukturen auf.

Einfihrung

Was bedeutet schon ein Name? , Was uns
Rose heisst, wie es auch hiesse, wirde
lieblich duften.” Vielleicht stimmt es, aber
jeder Werbefachmann hétte Shakespea-
res Julia erkldren kénnen, dass es viel
leichter sei, Rosen zu verkaufen als zum
Beispiel ,,Dornbliten", wie ein schlecht ge-
launter Botaniker sie hétte nennen kon-
nen. Ein Name beeinflusst zwar keines-
wegs die Eigenschaft einer Sache, er kann
aber bestimmt unsere Erwartungen an die-
se beeinflussen und unsere Reaktionen
auf sie weitgehend steuern.

Man kann das Werbegenie nur bewun-
dern, das den amerikanischen Spitzna-
men ,,smart card" (kluge Karte), erfunden
hat, um damit die Mikroprozessorkarten zu
beschreiben, die dank der Pionierarbeit
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des franzbsischen Erfinders Roland More-
no (unter anderen) bereits in einigen Ver-
suchssystemen angewendet werden [1,2].
Eine Plastikkarte, die nicht ,.smart" ist,
kann nur dumm sein, und wer mochte ger-
ne eine dumme Karte in seiner Tasche tra-
gen? Aber der, einem spéteren englischen
Dichter entlehnte Gedanke, ,Wo die Un-
wissenheit Gllckseligkeit ist, da ist es Tor-
heit, weise zu sein”, sollte uns zur Vorsicht
mahnen, bevor wir ohne weiteres die intel-
ligente Karte als die beste Losung bei allen
Anwendungen flr Plastikkarten akzeptie-
ren.

Einen guten Ausgangspunkt flr eine ratio-
nelle Betrachtung der Fahigkeiten und
Grenzen der intelligenten Karten entnimmt
man aus Julias darauffolgender Bitte an
Romeo, ,,.Leg’ deinen Namen ab". Wenn
man den Namen ,,smart card" weglasst,
was findet man? - eine Plastikkarte in der
ISO-Normengrésse (85.7x54x0.76 + 10%
mm), die normalerweise einige gedruckte
und aufgepragte Daten aufweist und der
.konventionellen” Kreditkarte sehr stark
ahnelt. Jedoch bei nidherer Betrachtung
entdeckt man acht winzige elektrische
Kontakte, die den Schliissel zu dieser
.ausserordentlichen” Karte darstellen.

Denn eingebettet in die Kunststoffschale
versteckt sich ein Mikroprozessor, der die-
se acht Kontakte (moglicherweise gemein-
sam mit zuséatzlichen Speicherchips) be-
niitzt, um mit den Endgeriten, in die die
Karte eingeschoben werden kann, zu kom-
munizieren. Sonst gibt es im Aufbau der in-
telligenten Karte nichts, was sie von ihren
dummen Artgenossen unterscheidet. Je
nach Anwendung kdnnte man fordern,
dass die logischen Schaltungen das
Schreiben in gewisse Speicherbereiche
verhindern, und dass gewisse gespeicher-
te Codeworter geheimgehalten werden,
oder ahnliches, aber dies sind Einzelhei-
ten des Funktionskonzeptes, nicht Haupt-
eigenschaften.

In der Folge wird eine Plastikkarte, die
einen Mikroprozessor beinhaltet und an
Terminals angeschlossen werden kann,
als ,,intelligente Karte* oder ,,Mikroprozes-
sorkarte' bezeichnet.

Bild 1 Optisch codierte Karten von Landis & Gyr
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Fiir welche Zwecke sind intelligente oder
sonstige elektronische Karten besonders
geeignet? Flr welche Anwendungen bie-
tet die Mikroprozessorkarte eine zuverlds-
sige, sichere und wirtschaftiiche Alternati-
ve gegeniber existierenden Kartentechno-
logien, wie der Landis & Gyr-optisch co-
dierten Karte [3] oder der Magnetstreifen-
karte? Das Ziel dieses Aufsatzes ist die Ab-
klarung geeigneler und ungesaigneter An-
wendungen fir solche intelligente Karten.

Zu diesem Zweck ist der Artikel in zwei
Hauptteile gegliedert. Im Tail | werden die
weseantlichen Eigenschaften umrissen, die
im allgemeinen bai Systemen mit Plastik-
karten und insbesondere bei Zahlungssy-
stemen anzutreffen sind. Vor allem werden
die relevanten Sicherheitsanforderungen
betrachtet.

Die Anwendung der im Teil | hergeleiteten
zuverldssigen Konzepte auf Mikroprozes-
sorkarien fiihrt zwangsldufig zur Betrach-
tung kryptographischer Probleme, die zu-
sammen mit elektronischen Karten und
Kartensystemean im Tell || behandelt wer-
den. In der Tat darf man behaupten, die
Moglichkeit, Verschiisselungs- und Ent-
schllisselungsoperationen innerhalb der

Bild 3 Analoge Systeme:
Zutrittskontrodls:

Karte auszufQhren, stellt die wichtigste
neue Fahigkeit dar, die der Mikroprozessor
sainer umschliessenden Plastikkarte ver-
leint.

Es wird gezeigt, dass intelligente Karten
abgesichert werden kbnnen, solern sie
ihre | Merschlisselungswerke' physisch
schitzen kbnnen. Jedoch erweist es sich,
dass intelligente, mit Mikroprozessoren
varseahene Karten immer noch , taub™ und
Stumm'' aus der Sicht ihrer Benltzer blei-
ben. Deshalb erflllen sie nicht alle erdenk-
lichen Sicherheitsanforderungen, wund
zwar ausgerechnet fir diejenige Anwen-
dung, fir die sie am meisten zu verspre-
chen scheinen, namlich fir ungesicherte
Terminals in einem Onlinesystem.

In der Tat kann man fir solche Systeme wie
auch flr andere Anwendungen gine Alter-
native zur Mikroprozessorkarte finden, die
bel gleicher Sicherheit bedeutend wirt-
schaftlicher ist. Man kann namlich sichere,
.passive’ Karten, wie optisch codierte
Karlen, zusammen mil den entsprechend
konstruierten Endgerdten verwenden.
Deshalb ist es sehr fraglich, ob der hGhere
Preis der , aktiven" Karten fiir alle solche
Anwendungen unbedingt gerechtfertigt
ist.

eme und maschinall lesbare Kredit- oder Bankkartensystems verwenden normaler-

wiisa individuell codiorne Karten in Verbindung mit PIN-Codes (PIN = persGnliche Identifikationsnummer),
walche van den Bendizern eingetippt werden missen. Sie &hneln einem Schloss, das durch sinen Schibs-
sed und das gheichzeitige Wahlen einer dem Schilissal entsprechanden Kombination gedfnet wird.

Bild 4 Analoge Systeme:
Vorbezahite Telophonkarten und Mehriahrikarten werdan beide wihrend des Gebrauchs schrittweisa ent-
warlsl, Bildlich dargestallt, Gfnat die Telephonkarte dam Bandtzer das Telophon fir Gesprachevertindun-
gan, die insgesamt dem auf der Karte vorhandanen Wert antsprechen. Die Entwertungen saliten irrewver-
sibal sain.
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Teil 1.
Kartensysteme flr Zahlungs-
bzw. Zutrittszwecke

1. Kartensysteme

Welche Vorteile bieten Karlensysteme?
Genauer formuliert, weshalb werden ma-
schinell lesbare Karten oft in Systemen ein-
gesetzt, an die Sicherheitsanforderungen
irgendwelcher Art gestellt werden? Die
Antwort findet man am besten durch einen
Vergleich zwischen modernen Kartensy-
stemen und zwei dhnlichen Erfindungen
aus der Antike: das Schloss und der
Schilssel, respektive die Minze im verall-
gemeinerten Sinne einer austauschbaren
Marke. Maschinell lesbare Kartensysteme
lassen sich allgemein in zwei Hauptkate-
gorien aufteilen, je nachdem welche die-
ser Erfindungen sie nachahmen.

In vielen Systemean erflllt die verwendete
Karte eine &hnliche Funktion wie ein
Schliissel aus Metall, der mehrere Tiren
affnen kann, Die Tiren, ob im eigentlichen
oder bildlichen Sinne, verschaffen den Zu-
gang zu Gitern, Dienstleistungen oder
Raumlichkeiten. Eine solche Karte ist nor-
malerwaise persdnlich und, um Miss-
brauch durch Unberechtigte zu werhin-
dern, wird dem Karteninhaber (iblicherwei-
se ein Passwort zugeteill. Dieser soge-
nannte Inhaberkenncode oder PIN-Code
(PIN=personliche Identifikationsnum-
mer}, ist bei jeder Benutzung der Karte an
der Tastatur eines Endgeréts einzutippan.
Die dadurch erreichte zusatzliche Sicher-
heit, die charakteristisch fir Kreditkarten-,
direkte Debitkarten-, Bankautomat- und
Zutrittskontrollsysteme wie das 1D2000 [4]
Ist, entspricht dem Einbauen eines Kombi-
nationsschlosses in eine Tir mit gewdhnli-
chem Schloss (siehe Bild 3). Die zwei
Schigsser zusammen sorgen flr héhere
Sicherheit, als ein einzelnes.

Um Systeme, bei denen die Karte die Rolle
einer Minze Gbernimmt, am besten zu ver-
stehen, betrachtet man mit Vorteil einen
besonderan Verwandten der Automaten-
marke, namlich den annulierbaren Jeton,
dessen Wert ganz oder teilweise annuliert
wearden kann. Typische Beispiele sind
Mehnrfahrtkarten und Briefmarken. Bei sol-
chen Kartensystemen werden unpersonli-
che, entwertbare Karten zum Gebrauch in
Fernsprechern, Verkaufsautomaten, Park-
hausautomaten und dergleichen verkauft.
In einem gewissen Sinne funktionieren
diese Karten wie temporare Schllissel, de-
ren Glltigkeitsdaver allmahlich wihrend
deran Gebrauch reduziert wird. Ein wohl
bekanntes Beispiel ist das PHONOCARD
System [5,6], das in mehreren européi-
schen Landern in Gebrauch ist. Die Karte
berechtigt ihre Benutzer dazu, flr eine ge-
wisse Anzahl Einheiten zu telefonieren.
Die Werteinheiten werden wihrend des
Gesprachs annuliert (siehe Bild 4). Weam
die far das Telefonieren erforderlichen
Minzen einmal gafehlt haben, wird die



Viorteile solcher Karlen zu schétzen wis-
sen. Ausserdem entfdlll wegen des Feh-
lens jeglichen Minzenbehilters am Appa-
rat, das regeimdssige Elnsammeln der
Einnahmen durch den Systembetreiber
und dia damil wverbundenen Umtriebe, In
der Folge werden nicht nur die Betriebsko-
sten solcher Systeme gesenktl, sondern
auch das Vandalismusrisiko wird betracht-
lich reduziert.

In Wirklichkeit gilt leider unsere einfache
Aufteilung nach Verwendungszweck nicht
immear - ainige der neueren Kartensyste-
me passen in beide Kategorien. Entwert-
bare Information auf einer Kredilkare aig-
net sich dazu, allenfalls elne mit der Benut-
zung der Karie sinkende Kreditlimite auf-
zuzeichnen. Kreditkarten kinnen auch mit
ainem vorausbezahlten Barwert fir den
Bezug gewlisser automatisiertar Dlenstiel-
stungen (wie z.B. lokala Telefongesprache)
varsehen sein, deren geringer Wart die mit
der Bearbeitung von Kredittransaktionen
verobundanen hohen Unkosien nicht rechi-
fartigt.

Der Leser wird sich an dieser Stalie wohl
fragen, wisso man die herkmmlichen Kre-
ditkarten mit Schlisseln vergleicht. Selbst-
verstandlich |&sst sich die strenge Analo-
gie nur aufl Kraditkarten anwenden, die als
Teil eines vollstdndig automatisierten Kar-
tensystems beirieben werden. Die wur-
springlichen Kraeditkarten wurden als
Identititskarten konzipiert, die zusétzlich
das einfache Drucken perstnlicher Anga-
ben auf Kreditbelege ermibglichen. Sie
kinnen etwa mit Pissen, Empfehlungs-
briefen (eventuell mit besonderen Siegelin
varsehen), Bankkreditbriefan, um nur ain
paar zu nennen, verglichen werden. Ge-
wiohnliche Kreditkarten sind effekiiv
ldentitdtsausweise, welche die visuelle
Prifung bestehan missen. Sie dtnen Tu-

ren, die nicht abgeschliossen sind, son-
dern von Portiers bewacht und bedient
wardan. Wailere bekannte Beispiele sind
dia Eurochequekarte und gdhnliche Bank-
kanen. In diesem Artikel werden wir uns
aul automatisierte Systemea beschranken;
Echtheitsmerkmale, die fir die Sichtkon-
trolle durch den Menschen bastimmit sind,
wardan in [7] beschrieban.

Welches sind die wesentlichen Eigen-
schaften maschinell lesbarer Kartensyste-
me? Zur Erlfiuterung dieser Frage dient die
im Bild 5 dargestelite Grundanordnung,
bal der fint Elemente erkennbar sind, Die
Karte und das Kartenlesegerd! sind for die-
ses Konzept unentbehrlich, Méglicherwei-
se spielt auch der Karteninhaber eine akti-
ve Rolle, Eventuell existiert ein getrennter
Zulritts- brw. Dienstleistungemodul, der
den Zugang zu den Raumlichkeiten oder
Dianstleistungen Uberwachl; wie z.B. gin
ferngesteuartes Todrschioss, Schilesslich
kdnnen die arwidhnten Elaments an einam
zantralen (iberwachenden System ange-
schlossen werden. Die zentrale Ubarwa-
chung darf unterschiedlich komplex sain,
von einer einzelnen Einheit bis zu einem
ganzan MNetzwerk.

Welche Aufgaben werden von den wer-
schiedenen Komponenten dbernommen?
Zuerst muss das Kartenlesegerat (even-
tuell zusammen mit dem zentralen Sy-
stem) die Echtheil der verwendeten Karte
feststellen. Zweitens missen sachdienli-
che Angaben, wie z.B. die |dentitat des
Kartaninhabers oder ain Restwert, von der
Karte abgelesen werdan. Drittens ist es
midglichernwaise notwendig, mit Hilfe sines
PIN-Codes, einer Unterschriflenprobe
oder dergleichen die ldentitat des Karten-
benutzers zu verifizieren. Viertens miszen
Restwertdaten bei Wert- oder gewissen
Kreditkarten modifiziart werden. Schliess-
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Bild 5 Die Grundkonfiguraionen automatischer Futriis- oder Dienstislgiungssystomn:
Die unentbehrlichen Kamgaenentan sind das Termimal und dis Karie, deren Echthell normalrrssise durch

das Kartenl

geprift wird. Zuséizlich kinnie die ldenitdl des Bendtzors venlizien werden, talis

z.B. der Benllzer eine persdnlicha ldentifikabonsnuemmer am Termingl eingibt, In gewissen Fillen
schiiessl oin solches System ainean getrennien Zuwirtts- bew, Disrsthssfungsmodul ain, der dan Zutrit
mesp.dis Diansiledatung stewert. Schliesslich kinnten alle diess Kanfigurationan noch mill ginerm seatraien
Gherwachenden Syaiem verbundon son, in dem Konbos cder schwwarza Listen aufbewakhrl sind.,
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lich wird es moglicherweise erforderlich,
verschiedena Daten zwischen einzelnen
Systemkomponenten zu dbertragen. Falls
das Systemkonzept eine zentrale Qbarwa-
chung einschliesst, missen informationen
(ber die Kare, deren Inhaber sowie (ber
allfdllige Transaktionan der Zentrale dbar-
mittelt werden. Die Zentrale muss einen
Belugnisentscheid zurlicksenden, Aus-
serdem missen dam allenfalls varhande-
nen abgetrennten Dienstleistungsmodul
die Beiriebsanweisungen gegeben wer-
dan.

Dig ersten zwel Schritte zusammen er-
méglichen die Giltighedtsprifung (Validie-
rung) dar Karte. Sowohl ihre Echtheit wie
auch ihr Befugnisbereich missen kontrol-
ligrt werden. Die Bafugnisarteilung einer
unparsonlichen Wertkarte hangt nur davon
ab, ob der Restwert fir die gewiinschie
Dienstleistung ausreichl. In einem Zutrins-
kontrollsystem umiasst der Befugnisbe-
reich die Zugangsprivilegien ainas Karlen-
inhabers zu gewissen Raumlichkeiten
wihrend gewissen Zaiten.

Die Funkiion einer zeniralen Uberwa-
chung pragt die Elganschalt des ganzens
Systems. Ein System, das an einer Zentra-
le angeschlossen ist, wird als Onlines)y-
sterm bezeichnet, ohne Zentrale nennt man
s Offfinesystem. Verglichen mit Offlinean-
lagen wverfiigen Onlinesysteme Uber lei-
stungsfdhige Hillsmittel, walche die zuver-
l&ssige Kontralle der Karten und Karienin-
haber batrdchilich ereichtern kinnen; z.B.
durch Grosscomputer zugreifbare Daten-
banken mit Kontoinformationen und Spearr-
listen. In der Praxis werden die meistan
Kartensysteme mit parstnlichen Karten fir
den Online-Betrieb konzipiert. Zum Teil
wird bei solchen Systemen sonst eine ge-
mischte Betriebsart verwendet, falls die
Warbindung mit der Zentrale nur tir eine
beschrinkte Zeit zur Verflgung steht. Im
Gegensalz dazu, werden Systeme mit un-
persénlichen Karten im allgemeinen als
Offlineanlagen konzipiart.

Die offensichilichstean Schnitistelien in der
im Bild 5 dargestallten Grundancrdnung
beziehen alle das Kartenlesegerat mit ain.
In ginem Onlinesystern konnte man sich
eina mégliche Kommunikationaschnitistel-
le zwischen der zentralen Uberwachung
und der Karte oder dem Karteninhabear vor-
stellen, die das Terminal effektiv umgeht.
Eine weitera, wann auch futuristische Mbg-
lichkeit, ware eine direkie Kommunika-
tionsschnittstelle zwischen der Karte und
dem Karteninhaber, z.B. in der Gestalt
einer Tastatur und &iner Anzeige auf der
Karte.

2. Echtheit der Karte und
Identitit des Karteninhabers

Wie kann die Echtheit einer Karte im allge-
meinsten Sinne geprift werden? Gewdhn-
lich werden Karten mit Besonderheiten flr



die visuelle Prifung [7] zusammean mit
Echtheitsmerkmalen fir die maschinella
Prafung versehen. Die letzteren kbnnen
physikalisch messbare Eigenschafien
oder in der Karte abgespeicherte codierte
digitale Daten sein (der genaus Unier
schied zwischen den beiden ist nicht im-
mer klar definiert). Fir die Echtheitspri-
fung der Karte sind drei aligemeine Verfah-
ren zu unterschelden.

Erstens kann die Kare sich sozusagen
beim Lesegerdt vorstellen, in dem sie ihre
Echtheitsmerkmale zur Prifung unaufge-
fordert vorweist (man kénnte dies das «\isi-
tenkartenverfahren» nennen). Dies ge-
schienl effektiv, wenn eine Magnetkare
durch ain Lesegeril («swipe readers) gezo-
gen wird. Es wire auch der Fall, wenn eine
elakironische Karte belm Einschieben in
das Lesagerdl sich durch das sofortige An-
bieten eines digitalan Passworts auswei-
sen wirde.

Die zweaite Methode konnte als ein Auffor-
derungintwort-Dialog zwischen der Karte
und dem Terminal bezeichnel werden und
enispricht dem Vorgehen milildrischer
Wachiposten. Das Lesegerdt fordert die
Karte aul, sich auszuweisen, und wertel
die Antwort aus. Es wird angenommen,
dass die Antwort von der Befragungsart
abhéngt, die ihrerseits wvariiert werden
kann. Wie im Bifd 6 gezeigt, funktionieren
Landis & Gyr-Karansystame gaméss die-
sem Prinzip. Die Karte wird optisch abge-
fragt und die Antwort, die sowohl von der
oplischen Information wie auch von der
Baleuchtungsart abhangt, wird mit Hilfe
eines optischén Detektorensystems aus-
gewertal (fir Einzelheilen des letzien
Schrities, des Entscheides ob die Karte als
echt betrachtetl wird, siehe [B]). Im Teil Il
wird gezeigl, dass der Aufforde-
rung/Antwort-Dialog die Grundiage fiir die
Kommunikationsprotokolle darstellt, die
fir die Echtheitsprifung intelligenter Kar-
ten geeignet sind.

Die dritte Variante lasst sich als ein sadapti-
ver Aufforderungldntwort=-Dialog bezeich-
nean. Ahnlich einem Katechismus wird gine
Folge von Aufforderungen gestalit und die
entsprechenden Antworten bel jedem
Schritt ausgewertet. Ausserdem kann die
nédchsta Aufforderung von den wvorharge-
gangenen Antworten abhangen.

Wie wird die Identitdt des Karteninhabers
verifiziart? Es gibt zwei aligemeing Metho-
den, namlich das Erkennen kdrpericher
Merkmale der Person und dia Prifung
inrar Kenntnisse. Die offensichtlich ideale
Lésung ware das einfache Erkennen des
Kareninhabers. Es wirde einem wvon
einem Portier bewachten und zusédtzlich
noch abschliessbaren Eingang entspre-
chen. Laider gibt es keine Maschinen, die
z.B. menschliche Gesichiszige anna-
hemd so gut erkennan wie Menschean es
kidnnen (Analysen von Fingerabdriicken,
Stimmen, Unterschriften und derglaichan
sind Themen laufender Forsehungsprojek-

te, die vielieicht eines Tages solche Ma-
schinen erméglichen werden). Deshalb
werden die Kenntnisse des Karteninha-
bers geprifi, indem man von ihm varlangt,
dass er einen PIN-Code oder gin sonstiges
Passwort auswendig lernt.

Fir die Verifizierung der Identitit des Kar-
teninhabers werden Varfahren angewen-
del. die den Methoden fir die Echthails-
prifung der Karte durchaus entsprachen.
Die arste Variante ist die (blichste. Nach-
dem der Kartenbenutzer seine Karte in das
Lesegeril eingeschoben hat, tippt er un-
aufgelordert seinen PIN-Code ein. Fir die
Identitdtsprifung ist  aine  Aufforde-
rungfAntwort-Prozedur zwar nicht Gblich,
sie wird [edoch in gewissen Onling-

Kartensystemen wvarwendet, indem der
Kartaninhaber Ober familidre Einzelheiten
bisherige Kédule, usw. ausgefragt wird.

3. Wertdaten in Karten —
entwertbare Karten

Weshalb gewinnt das PHONOCARD-
System in mehraren europiischen L&n-
dern verbreitete Anerkennung flr zuver-
ldssigen, sicheren und wirtschaftlichen
Betrieb, wiéhrand Berichle Ober Miss-
brauch die Versuche begleiten, welche dia
Magnetstreifentechnologie  fGr dhnliche
Anwendungen (einschliesslich Billetisy-
steme) einsetzen? Ist es mdglich, fir sal-
che Anwendungen elektronische Karien
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zu verwanden? Tatsache ist, dass antwart-
bare Karten in Offlinebetrieben besondere
Sicherheitsanforderungen  stellen. Die
PHOMNOCARD-Technologie wurde konzi-
piert, um diese Anfordarungen zu erfillen.

Was wird im allgemeainen von , Wertkar-
ten” verlangt? Sie missen mindestens
elemantare, maschinell lesbare Komntos ir-
gendweicher Art unterhalien; z.B. der
Gbrigblelbende Barwert in einer vorbezahl-
ten Karte oder die noch vorhandens Kredit-
bezugsgrenze in einer Kraditkarte, Bei nor-
malem Gebrauch miissen die Kontodaten
zuerst abgelesen und dann den Dienstiei-
slungsbezigen entsprachend nachgetra-
gen warden, Das wesantlicha Problam be-
trifft die Revision solcher Kontos, namlich
die Gewdhrleistung, dass die Buchhaltung
sich ausgleicht. Jede Komomodifikation
muss ainer wirklichen Transaktion entspra-
chen. Auszuschiiessen sind Modifikatio-
nen, die sich durch technische Defekie
oder insbesonders durch betrigerische
Manipulationen ergeben.

Zwel Buchfihrungsarten sind zu umter-
scheiden , reversibel” und ., irreversibel’’
Reversible Buchhaltung schllesst sowohl
Kredit- wie auch Debittransaklionen ein, ir-
reversible Konmloflhrung sieht nur eine
Transaktionsart vor. Letztere gilt fdr soge-
nannte entwertbare Karten, in denen =in
sinkendas Guthaben nachgefihrt wird;
z.B. im PHONOCARD-System. Betrieblich
gieichwertig sind Karen, die Bezlge auf-
zaichrnen, wie z.B. die mit einfachen Spei-
cherchips wversehenen Telephonkarten
eines Versuchsbetriebs. Die aufgebrauch-
len Karten werden weggeworfen. Hier
muss betonl werden, dess jedes System,
das soganannte , wiederaufladbare” Kar-
ten verwendet, die reversible KontolGhrung
mit einbezieht. Wiederaufladbare alaktro-
nische Karten sind geplant worden, aber
sie wurden bisher nicht eingesetzt,

Walche Funkticnen hat ein automatisiartas
System durchzufihren? Bei normalem Ge-
brauch muss das Lesagerdt die Kontoinfor-
mationen ablesen und auswerfen (z.B.
ainen Restkredit notieren). Es muss dia
Daten den bezogenen Dienstleistungen
entsprechend modifizieren und zudem
vewifizieran, dass die Modifikation durch-
gefihrt wurde. Wie im Bild 7 dargastallt,
kiinnen diese Schritte zyklisch wiederholt
wearden. Die anfangliche Auswerlung der
Wertinformationen bildet einen Teil der ge-
samten Gilltigkeitsprifung der Kane, Jeds
Meuvauswertung des Werizustands besti-
tigt die vorherige Abdnderung.

Steht die Authentizitit der Karte fest, wire
ez naheliegend, auch daren Informationen
fir echt zu halten, In der Tat sollten jedoch
auch die Werldaten auf ihre Echtheit hin
geprift werden, um jeglichen Betrug aus-
zuschliessen. Effektiv geschiehl dies im
PHONOCARD-System, indem jedes Wert-
bit durch optisches Abtasten kontroiliert
wird.

Wie werden die Daten modifiziert? Das
hidngt von der fiir deren Abspeicherung
varwendeten physikalischen Technologie
ab. Speichermedien kbnnen mversibel
oder jmeversibel abgedndert werden. Er-
steres umfasst Systeme, in denen Informa-
tionen belieblg modifiziert warden ktnnen,
entweder durch das Lischen und MNeu-
schreiben cder durch das Setzen bzw. An-
nulieren einzelner Bits im Wericode, Letz-
leres umfasst Systeme, in denen enfwedar
das Setzon oder das Annulieren einzelner
Bits maglich ist, jedoch nicht beides. Ein
Vortell reversibler Systeme ist die viel hi-
here verfigbare Informationsdichte. Ein
20-Bit-Wort gestattet die Codierung wvon
ungeafdahr ainer Million verschisdenar Wer-
te gegendber den lediglich 20 Moglichkei-
ten in einem irreversiblen System,

Fir die Abspeicherung von Informationen
in entwartbaren Karten st die einfachsta
und zuverldssigste Moglichkeit die Ver-
wendung eines irreversibel veranderbaren
Mediums. |m PHONOCARD-System z.B.
bildet das selektive Léschen die einzig
migliche Maodifikationsart. Elekironische
Karnan mil PROM-Speicher, auf die Daten
unwiderruflich geschrieben werden, sind
ebanfalls irreversibel. Die gegenwiirlig er-
probten, mit EPROM-Speichemn varsaha-
nan Chipkarten sind in der Praxis auch irre-
varsibel. Daten kdnnen auf unbeanspruch-
ten Speicherplatz geschrisban aber nicht
geloscht werden. Wird statt dessen ain re-
versibel verdnderbares Medium fdr ent-
wartbare Karten singesetzt, so wird es un-
vermaidbar mit der Achillesferse behafiet,
dass Kartenbenutzer (oder im schlimme-
ren Fall ein Zweckverband von Karlenbe-
nutzern) versuchen wirden, verbrauchte
Karten auf ithren vollen Wer aufzuwerten.

In Anwendungen mit reversibler Buchilh-
rung, z.B. bei aufladbaren Karien, kinnen
beide Speichermedien eingesetzt warden,
Wird ein irreversibel verGnderbares Medi-
um verwendet, wie dies bei den gegenwér-
tigen Versuchssystemen der Fall ist, so
muss ein besonderes Codierungssystem
verwendel werden: die Kredit- und Debit-
transaktionen warden als unterschiedliche
Eintragungen aufgeteilt und im typischen
Fall in getrennte, reservierte Memorybarai-
che abgespeaichert. Insbesondere missen
Eintragungen, die den Erwerb von Kradit
aufzeichnen, vor allfalligem Missbrauch
geschitzt werden.

Die dritte Funktion ist die Kontrelle, dass
Wertinformationen vorschriftsmassig ab-
gedandeart wurden. Um eine betrigerische
Stbrung der Datenmodifikationen zu ver-
hindern, missen die neuen Informationen
abgelesan und mit den vorgeschriebenen
Daten verglichen werden., Vorzugswaisa
erfolgen das Modifizieren und entspre-
chende Verifizieran der Daten vor der Frai-
gabe der Dienstleistungen. In Systemen
mit Zeittaxierung, z.B. &ffentliche Fern-
sprecher, sollten die Kosteninkremente
womibglich in Echtzeit entwertet und wvarifi-
Ziert werdan.
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4. Sicherheit

Die emtscheidende Frage, die bei den vear-
schiedenen, flr neue Anwendungen vor-
geschlagenen HKariensystemen gestaill
wird, lautet: . Wie sicher sind sie?". Um
gine solche Frage zu beantwortan, mis-
sen die mbglichen Sicherheitsgetahren
analysiert, geelgnete Gegenmassnahmen
erwogen, und die Kanensysteme aufgrund
der daraus résultierenden technischen
Spezifikationen bewertel werden.

Um eine Gefahr {ir die Systemsicherhall
abzuschitzen, sollten die folgenden Fra-
gen abgeklart werden: welche fragwirdige
Handlung kinnte vorgenommen werden
{und durch wen)? Wer wird daraus Nutzen
zighan, und wig und wo wird das System
gefdhrdet? Die Eigenschaft physischer
Gefahren tir die Sicherheit wie z.B. Vanda-
lismus ist gut bekannt. Es soll deshalb hier
nicht waiter darauf eingegangean werden.
Siatl dessen werden Fille betrachiet, die
aul irgendwelcher Tduschung basieran,
namlich Befrug in Kartensystemen fir Zah-
lungszwecke und unbefugter Zugang in
Zutritskontrollsystemen,

Zunachst wird die urspringliche Frage et-
was gingegrenzt. Welche Anforderungen
missen die verwendelen Karfen erfllien,
um die Sicherheit eines Systams zu ge-
wihrigisten? Der Karleninhaber ist natiir-
lich auch beteiligt. Deshalb werden iir die
in Bitd 5 dargestallte Systemanordnung
Gafahren fir die Sicherheit betrachtet, die
die Karte und den Kareninhaber mit einbe-
ziehen. Mogliche Gefahren, die das Kar-
tenlesegerdl, den Lutritts- bzw. Dienstlei-
stungsmodul, oder die Onlinezanirale be-
treffen, werden bis zur Behandlung der in-
telligentan Kartan im Tail i aufgeschoben,

Zwel Hauptkategorien von Missbrauch
missen betrachtet werden, ndmlich die
betrigerische Benutzung zweifelhafter
Karten durch an und fiir sich legitime Kar-
tenbanutzer, und der Missbrauch von Kar-
ten wnter Vortduschung einer falschen
Identitit des Benutzers, wie z.B. bei der
Verwendung einer gestohlenen Kane. Im
arsteran Fall bereichert sich dar Karenin-
habers auf Kosten des Systembetreibars,
es sei denn er wird salber durch ainen Drit-
tan betrogen. Im letzteren Fall wird ange-
nommean, dass ain unbefugter Benutzer
entweder aul Kosten des legitimen Karten-
inhabers oder das Systembetraibers sich
bereicheart.

Wertkarnen, vor allem unpersoniiche vor-
bezahlte Karten, sind am gefdhrdetsten.
Dral Hauptrisiken werden behandalt: die
Falsehung, Manipuwlation und Simulation
von Karten, Die Filschung ist die unzulis-
sige Herstellung von Kopien des Originals
(in sinem automatisierten Systam missten
nur digjenigen Kartenmerkmale genau ko-
piert werden, die vom System kontrolliart
werden). Die Manipulation ist die betriige-



rische Ab&anderung von vorhandenen Da-
ten aul echie Karlan, z.B. das unerlaubte
Miederaufladen” einer verbrauchten Kar-
te. Die Simulation ist die Konstruklion einer
Karte, dig die Funktionen des Originals
nachahml, sich aber technisch villig da-
von unterscheiden kann.

Die obigen Sicherheitsgefahren gelten
auvch bel personlichen Karten. Hinzu
kommt nun jedoch noch ein viertes,
schwerwiegendares Problem, namlich die
betriigerische Benutzung einer echten
Karte durch eine unbefugte Person, magli-
cherweise als Folge eines Kartendieb-
stahls. Wie bareits erwéhnl, kann solcher
Missbrauch durch die Verifizierung der
Identitdt des Karteninhabers mit Hilfe
aines Passwors, einer Unterschriftsprobe
odar dergleichen verhindert warden. Wird
as maglich, dia Identitat des Kareninha-
bers durch ein Onlinesystem zuverlissig
zu kontrollieren, so kann folglich das Risi-
ko, die Integritét der Karte zu kempromitlie-
ren, auf eine eventuelle Manipulation won
Kartendaten wie Zutrittsprivilegian,
Barwert-Kredite usw. eingeschrankt wer-
den,

Um Falschungen zu wverhindern, bistan
sich drel Alternativen an: erstens dafir zu
sargan, dass die Herstellung der Originale
an sich schwieng ist, zweitens maschineall
lesbare Markmale zu verwenden, die fir
ginen angehendan Fialscher micht erkenn-
bar sind, und drittens dafir zu sorgen,
dass dle analylische Demontage (, back-
ward enginearing'’) der Karte, um ihre rele-
vanten Sicherheitsmerkmale zu unfersu-
chen, sich so schwiarlg wie moglich gestal-
1et. Die erste Forderung ist unentbenrlich.
Um dafir zu sorgen, dass das Reproduzie-
ren oder zumindest das wirtschaftliche Ra-
produzieren dar Karte schwierig ist, solltan
bei ihrer Herstellung sogenannte Schiis-
seltechnologien verwendet werden. Ge-
aignet sind Technologian also, die bei ho-
hen Stickzahlen niedrige Produktionsko-
sten verursachen, die jedoch unumgangli-
che hohe Anfangskosten bedingen. Bei-
spigle sind sowohl die Landis & Gyr-
optische Codierungstechnologie wie auch
anwendungsspezifische integrierte Schal-
tungen. Die Falschung elektronischer Kar-
ten wird zusdatzlich erschwert, falls solche
Kartan mil besondaren Kommunikations-
schniltstallean versahen werdan, oder falls
siz eine Elektronik besitzen, welche spe-
zielle, bei Oblichen Anwendungen nicht
varkommende Signalcharakieristiken auf-
waist. In der Praxis scheint jedoch die ge-
genwartige Konzeptentwicklung fiar Chip-
karie/Lasar- Schnittstellen einer durchaus
konventionelien Richtung zu folgen. Damit
beabsichtigt man vermullich die Senkung
dar Kosten fir Karlenlesegeardla.

Durch die Verwendung . verborgener'
Merkmale kann die Sicherheit zusétziich
arhdht werden. Dies sind Merkmale, die
beim Inspizieran echier Originale nicht be-
merkbar sind und deran Existenz soweit
wie méglich geheimgehalten wird. Die Ga-
heimhaltung verborgener Merkmale kann

jedoch gefdhrdet werden, falls es ange-
handen Falschern gelingt, ein Karenlese-
gerdt zu analysieren. Dias ist der Grund,
warum Schidsseltechnologien grundsatz-
lich verwendet werden sollten. Um die ana-
lytische Demaontage zu verhindern, ist es
zwackméassig, die Karten so 2u konstru-
ieren, dass die Demontage der Karte ohne
gleichzeitige Zerstirung der Echtheils-
merkmale unmdgiich ist. In Wirklichkait
wird dieses Zial jedoch nichl immer er-
reicht.

Die maglichen Methoden, um unerlauble
Datenmanipulationen zu verhindern, han-
gen davon ab, wie die Daten modifiziert
werden sollen. Permanente Karteninfor-
mationen, z.B. in giner persénlichen Karte,
kinnen auf einem irrevarsibel abdnderba-
ren Speichermadiom durch die Verwen-
dung einas gesignaten Codierungssche-
mas geschitzt werden. Codes mit einer
festen Anzahl geselzier Bit [8, 8, 10] ermdg-
lichen das Schreiben daer Information auf
die Karte (durch selektives Liachen im Fal-
le des 102000 Systems), und sorgen
gleichzeitig daflr, dass ein solcher Code
nicht in ainan anderen lagitiman Coda um-
gewandelt werden kann. Wird ein reversi-
bel modifizierbares Medium verwendet, so
kann durch die Verwendung kryptographi-
scher Redundanz im Codierungsschema
in Form von Maldungsauthentifizisrungs-
codes (sighe ndchster Abschnitt) die
erfolgreiche Manipulation soicher Codes
unwahracheinlich gemacht werden. Dar
durch diese Mathode erreichte Teilschutz
muss in Bankautomatensystamen, walche
Magnetkarten verwenden, mit ainbazogen
warden, well die Karten sonst leicht zu ma-
nipulieren waren. Leider verhindern diese
Massnahme kelnoswegs das Kopleren
echter Codes won anderen legitimen
HKarten.

Werndaten in einer entweartbaren Karle wer-
den am besten durch die Verwendung
aines irreversibal modifizierbaren Informa-
tionstragers geschitzl. Werden solcha Da-
ten trotzdem in einem reversibel abander-
baren Medium gespelchert, muss dafir
gesorgt werdan, dass der Karnenaufwer-
tungsvorgang fir den Karteninhaber tech-
nisch undurchiGhrbar ist. Insbesondere
muss das unerlaubte Kopieren eines hahe-
ran Wertes aul dieselbe Karte ausge-
schlossen werden. Wie wird diese Forde-
rung erflll? Weil das Kopieren aus dem
Lesen und Neuschreiben der Daten be-
steht, solite mindestens einer dieser bei-
dan \Vorgénge fir den Laien undurchfihr-
bar sein. Die Obliche Magneatstreifentech-
nalogie ist fir das Aufzeichnen annulierba-
rer Wertinformationen vollig ungeeignet.
da magnetisch codierte Daten mit Hilfe
mehr ocder weniger dblicher Anlagen so-
wohl abgalesen wie auch neugeschrieben
werden kinnen.

Hier muss betont werden, dass die Anwen-
dung kryptegraphischer Codierung fiir das
Speicharn von Wertinformationen keinas-
wegs die obigen Forderungen erlbrigt. In
letzter Zeit wurden einige vergebliche Ver-

7/19

suche unternommen, Wertdaten aut Ma-
gnetstreifen durch deren gemeinsame Ver-
schlisselung, in Vierbindung mit daverhaf-
ten, nicht abdnderbaren und auf jeder Kar-
te individuell codierten Daten, zu schiit-
zen. Fir die Codierung der permanenten
Daten warden unter anderem magnetische
Wasserzeichen, fluoreszierenden Tinten,
zufallige optische Eigenschaften des Pa-
piers und dergleichen eingasatzt. Obwohl
das Korrelieren von Wertdaten mit indivi-
duellen Kaneninformationen die erfolgrei-
che Falschung zu werhindern wvermag,
kann dieses keineswegs die Manipuwiation
verhindern. Es genigt lediglich die gesam-
len Informationen des Magnetstreifans
giner neuen Karte auf dieselbe zuriickzu-
kopieran, nachdam sie aufgebraucht wor-
den ist - die Karte kann dann wiedarver-
wendeat werden.

Werden ansielle von entwertbaren Kartan
~igderaufladbare" Karten verlangt, so ist
die Situation ganz anders. Der Aufwer-
tungsvorgang muss fir den Karteninhaber
technisch undurchfiihrbar sein. Obwohl
das ., Zurlicksetzen" siner Karte in fhren
unvarbrauchten Zustand durch die Ver-
wendung eines irmeversibel abdndearbaren
Mediums zwar verhindert wird, sind immer
noch besondere Schutzmassnahmen er-
forderlich, um das Schreiben von Haben-
aintréagen in die fir diesen Zweck reser-
vierten Speicherbereiche zu verunmagli-
chen. Der einzige sinnvolle Zweck, der
durch die Verwendung eines irreversibal
abanderbaren Mediums erfllit wird, be-
stehl offenbar darin, die nachiragliche
buchhalierische Revision solcher Karten
zu ermoaglichen. Die maglichen techni-
schen Massnahmen fir den Schulz sol-
cher Krediteintrdge werden in folgendean
Abschnitten behandell.

Das dritte Sicherheltsrisiko, das die betri-
gerische Benutzung maschinell lesbarer
Karten durch einen sonst legitimen Karten-
inhaber bainhaltet, ist die Méglichkait der
Simulation. Bei Landis & Gyr-Systemen mit
optisch codierten Karten tritt diese Proble-
matik kaum auf, weil sich die relevanten
aptischan Eigenschaften nicht sinnvoll
durch andere Technologien simulieran las-
s5an — ain potentieller Falscher misste die
Karten durch méglichst perfektes Repro-
duzieren der optischen Mikrostrukturen
nachahmen. Bei aul komwentionafer Digi-
talelekironit  beruhenden  Sicherheits-
markmalen hingegen sind mannigfaltige
Simulationsmoglichkeiten vorstellbar. Ins-
besondere kbnnle eine entwertbare Ein-
weagkarte durch eine andera elekironische
Karte simuliert werden, die fir das baque-
me Wiederaufladen durch ihren Besitzer
konzipiert wurde,

Welche Schritte kinnen unternommean
werden, um solche Simulationen zu verei-
1ein? Eine Maglichkeit ist die Verwendung
von Schiissaftechnalogien als Bestandteil
des Konzepts. Beispiele sind besondera
glektronische Betriebscharaktaristikan
oder dig Verwendung einer optischen baw.
induktiven HKarte/Leser-Schnittstelle. In



einer anonyman' Umgebung wie z.B. in
agtfentlichen Fernsprechern, wo die Karten
nicht einer visusllen Prifung unterworfen
warden, wird as ausserdem gegebenen-
falls natig, die Maglichkait einer elektroni-
schen Verbindung zwischen einer , Skla-
venkarte" und einam intelligenten . Ma-
stermodul”  irgendwelcher Art suszu-
schiliessen, indem alifallige Verbindungen
dieser Arl im Betriebh mechanisch abge-
schnitten werden. Eine solche Massnah-
me wird nur dann notwendig, falls die Exl-
stanz siner uneraublen Kommunikations-
varbindung die Systemsicherheit gefahr-
det. Diesa Massnahme ist flr jedes Landis
& Gyr-Kartensystern dberflissig; sie sind
somil alle , benutzerfreundlich”, indem der
physische Zugriff zu der Karte dem Inha-
ber zu keiner Zeit vollstandig verwsahrl
wird. Eine dritte Moglichkeit ist, die Merk-
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male, dia simuliert werden kinnen, gend-
gend komplex zu gestallen, so dass dia ar-
folgreiche Simulation sehr aufwendig ge-
machl wird. In den Prototypsystemen mit
Mikroprozessorkarten wird diese Komple-
xitédt durch die Verwendung kryptographi-
scher Protokolle ermeichi.

Um die Dinge im richtigen Verhélinis zu
sehen, gilt es zwischen den Fordsrungen
der Sicherheit einerseits und jenen der Ju-
veridssigheit und Kundenfreundlichikeit an-
dererseits abzuwdgen. Die hohe Sicher-
heil verlangl, dass die Wahrscheinlichkeit
der Annahme ungltiger Karten so klein
wie maglich gehalten wird, wahrend die
Batriebszuverlassigkeil verlangt, dass die
Wahrscheainlichkelt der irrtimlichen Zu-
rickweaisung legitimer Karten moglichst
gering gehalten wird. Deshalb muss die flr
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Kartenechtheitsprifung eingesetzte Tech-
nologie die Eigenschaft besitzen, dass bei-
de Entscheidungsfehlerarten  minimal
sind. Abgesehen von dieser Wah! kann dia
Sicherheit nur aul Kosten der Zuverlassig-
keitl erhdht werden [B]. Um ginen geeigne-
ten Kompromiss zwischan Sicherheit und
Zuverldssigkeit zu finden, muss das Risiko
elnes Marktverlustas, der sich als Folge
von  Kundenunzufriedenhelt ergeben
kbnnte, gegen die geschatzien Betrugs-
schaden abgewogen werden.

Walche Technologien auch immer verwen-
det werden, es bleibt noch die Frage dar
administrativen Sicherheil. Fallen Karten,
Kartenlesegearidte odar deran Produkiions-
mittel in die falschen Hdnde, ist die Ge-
samtsicherheit des Systems ermsthalt ge-
fahrdet. Maschinall lesbara Karten miis-
san in zuverldssigen, sicheren Produk-
tionsanlagen hergestellt werden. Diese
Sorgfaltspfiicht gilt auch fir persgnliche
Karten, vor allem bevor sie mit individuel-
len Informationen codiern sind. Genauso
wichtig ist es, fir die richtige Installation
und den einwandireien Betriab der Kartan-
lesagerite zu sorgen (fir weitere Details
siaha [7].

Teil 1.

Der mégliche Beitrag der
Kryptographie zur Sicherheit
von Kartensystemen

1. Ein Exkurs:
die Grundprinzipien
der Kryptographie

Um genau zu verstehen, welche Vorielle
kryptographische Methoden zur Sicher-
heit von Kartensysiemen anbieten baw
nicht anbiatan, ist es notwandig, den allge-
mainan Zweck und die Fahigkeiten der
Kryptographie zu verstehen, und insbe-
sondere, wie sie fir die Echtheitsprifung
verwandat warden kann.

Der Leser, dem Zweck und Grundbegrifia
der herkbmmlichen sowie Public-Key-
Kryptographie schon bekannt sind, kann
diesen Abschnitt dGberspringen und direkt
mit dem Abschnitt Ober die kryptographi-
scha Echtheitsprifung beginnen. In die-
sem Abschnitt werden solche Begriffe wie
Verschilsselung, Entschiisselung, Kiar-
text, Geheimtext, Schllssel, und im spe-
zZiallen Public-Key-Krypltographie erlautert.

Die Kryptographie oder Geheimschrift
kann als Spezialfall des allgemainaran
Kommunikationsproblams der Informa-
tionscodierung betrachitet werden. Wih-
rend die meisten Codigrungsarten konzi-
piert sind, um die fehlerfreie Machrichtend-
bertragung trotz der Anwesenheil des
Rauschens zu gewdhrigistan, werdan Mal-
dungen kryptographisch codiert, um sie
fiir mégliche Horcher umerstandiich zu
machen. Deshalb wird die Kryplographie
auch treffenderweise als , Gehelmoodie-
rung” berzeichnet [11). Dennoch erfilit die



Kryptographia in Wirklichkeit zwei ver-
schiedena Aufgaben, ndmlich fir die Ga-
heimhbaitung Gbermitteltar Nachrichten zu
sorgen und zudem deren Echtheit (Authen-
tizitdr) nachzuweisen, was vor allem flr
diesen Artikel relevant Isi.

Ein klassisches Szenario des Abhdrens st
in Bild & dargestelll, Eine Bank sendet siner
anderen Bank via Telex Daten Gber vertrau-
liche Transaklionen. Gelingt es einam Hor-
cher, die Telexleitung anzuzapfen und ihre
Machrichten auf seinem Terminal zu emp-
fangen, erhalt er Einblick in alle Gbermittel-
ten vertraulichen Daten,. Ein solcher Hor-
cher wird als passiv bezeichnet, well er die
ungesttrte Ubermittiung von Daten zwi-
schen den zwel Banken nicht direkt besin-
trachtigt. Ein diabolischerer Feind ist der in
Bild 9 dargestelite aktive Horcher (, .spoo-
fer'’), der gegenlber seinem passiven Kol-
legen zusatzlich in der Lage ist, eigens
Machrichten an Bank B zu senden und
mbiglicherwsise auch die Ubertragung legi-
timer Machrichten zu unterbrechen., Er
kann also Meldungen nach Bank B
schicken, die von Bank A zu kemmen schei-
nen. Er kinnte z.B. Bank B anweisen, sei-
neam dortigen Konto {oder dem eines Kolle-
gen) eine passende Geldsumme gulzu-
schreiben, Auf subtilere Arnt kinnte er eine
Meldung von Bank A nach Bank B abfan-
gen, ladiglich den Geldbetrag abandern
(seibstversténdlich zu seinen Gunsten),
und die Meldung dann weitersenden.

Um salche IrrefGhrung zu vergiteln, kin-
nen die Telexmeldungen von Bank A nach
Bank B mit einem geheimen Codierungs-
verfahren verschidssell werden., Die ur-
springliche Meldung, der sogenannte
Kiartext, wird durch die Varschlisselung in
einen Chiffriercode, den sogenannten Ge-
heimtext, umgewandelt. Der daraus resul-
tisrende Geheimtext wird von Bank B ent-
schifssair, um die urspringliche Meldung
wiader im Klartext zu erhalten. Der Ge-
heimtext soll unverstindlich sein und, so-
lange der Horcher das Codierungsverfah-
ren nicht kennt, wird er die Meldung nicht
imarpretieren kbnnan, und die Gehaimhal-
tung ist gesichert. Versucht der Horcher
aussardem, sine eigena Meldung einzufi-
gen, wird nach der Entschlisselung der-
selben durch Bank B mit grisster Wahr-
scheinlichkeit nur sinnloser Text eniste-
hen. Somit werden die veridlschtan Datan
erkannt, In diesem Falle ermaglicht der
Gebrauch kryptographischer Methoden
sowoh! die Geheimhaltung wie auch die
Gewahrletstung der Authentizitar,

Um unler vielen Benutzern, die die glai-
chen kryptographischen Codierungsprin-
Zipien anwenden, gagensaitige Sicherheit
Zu gewihrleisten, machen die meisten
kryplographischen Transformationen Ge-
brauch von sogenannten Schidsseln, wal-
che die Banutzer geheimhalten. Mathema-
tisch ausgedrickt ist der Gehelmiext C
eine Funktion sowohl des Schilissals K wis
auch des Klartexts M:

= Ex(M) (1

Um den Klartext wiederherzustallan, muss
die dechitfrierte Funktion D zusammen mit
dem Umkehrschlissel K*, der K entspricht,
bakannt sain:

M = Dy-{C) {2)

Obwohl D und E einander offensichilich
komplementieren missan (ebanso K™ und
K}, gibt es a prior keinen Grund, dass D
der Funktion E gleichl, oder schliesslich
dass K* und K dhnlich sind. In der Praxis
jedoch sind wiele Chilfrigrungsverfahren
symmetrisch — d.h. die Verschllsselungs-
und Enischilsselungsfunktionen sowie
dia Schiissel K und K* sind praktisch
gleich, Das historische Enigma-verfahren,
das von der deulschen Wehrmacht im
Zweiten Wellkrieg verwendeal wurde [12],
und das moderne DESMVerfahren (,.Data
Encryption Standard'') [13], sowie die mai-
sten Bitstromchiffriermethoden sind sym-
metrisch. Trotz der verschiedenen prakti-
schen Vorteile, die symmetrische Ver-
schlisselungsverfahren bieten, wird in der
Folge gezeigl, dass auch die Asymmatria
zweckmassig sein kann.

Eine typische kryptographische Anord-
nung istin Bild 10 dargestelll. Die Meldun-
gen von Bank A werden mit Schilssel K
chitfriert und dann von der Bank B mit dem
passenden Schidssel K* dechiffriert, wel-
cher Gber einen besonders abgesicharen
Kanal nach B Obertragen werden muss.
Die Geheimhaltung der Nachrichien wird
gewahrielstet, solange der Horcher nicht
Formel (2) anwenden kann, um sie zu ent-
schidsseln. Die Echtheit der Machrichten
wird gesichart, sofern (i) der Horcher nicht
Formel (1) anwenden kann, um solche Mel-
dungen zu verschidssealn, und (i) genlgen-
de Redundanz im Nachrichtenvarkehr (im
allgemeinen Doppelverkehr) vorhanden
ist, damit B verifizieren kann, dass keine

BANK A

falschen Meldungen eingeschieust wur-
den,

So theoratisch gut fundier diese Grund-
prinzipien auch sind, gibt es leider zahirei-
che Beispiele von genialen Chiffrierverfah-
ren, die genauso genial geknackl wurden
[14]. Die Kunst und Wissenschafl der Kryp-
fologie umfasst zwel Haupigebiete, die
Kryptographie und die Kryptanalyse - dia
Anwendung respektive die Analyse von
Chiffriermethoden. Eine unerldssliche
Zielsetzung bei der Konziplerung eines
Chiffrierverfanrens ist dafir zu sorgen,
dass es dem Horcher nicht gelingt, durch
raffinierte Raterel die Verschlisselungs-
ader Entschllsselungsvorgdange heraus-
Zulinden. Kryptanalytische Angriffe wer-
den ja nach Vorausselzung in drel Stufen
untertaill. Auf der ersten Stufe ist der Krypil-
analytiker lediglich in der Lage, den Nach-
richtenvarkehr abzuhdren und Gehaim-
textmeldungen 2zu beobachten - der
Gehefmtext-Angriff. Auf der zweiten Stufe
kennt der Kryptanalytiker zumindest elnen
Teil des entsprechendean Klartexts — der be-
kannite Kiartext-Angriff. Auf der dritten Stu-
fe kann der Kryptanalytiker zumindest
ainen Teil der im Klartexi gesendeten
Machrichten wahlen - der gewdhite
Kilartexi-Angrifi. In dieser Situation kann
der Kryptanalytiker sine Tabelle der Kiar-
text/Geheimtext-Paare, ein sogenanntes
aelekironisches Codebuch (ECB), zusam-
meansiellen. Falls er zudem die Verschlis-
selungsfunktion kennt, kann er versuchen,
den verwendaten Schidssel herauszufin-
den.

Obwohl s durchaus ablich ist, vor allem
bel militarischen Anwendungen alle Ein-
zelheiten Ober die Chiffriermethoden zu
varschweigen, ist es bai manchan Anwen-
dungen im d&ffantlichen Sektor unprak-
tisch, die Verschlisselungs- und Ent-
schilsselungsalgorithmen geheimzuhal-

Bid 10 Datenachutz dumch Varschilssaleng:

; ENTSCHLUSSELUNG MIT
VERSCHLUSSELUNG
MIT SCHLUSSEL K ENTSPRECHENDEM
SCHLUSSEL K
sCHLOSSEL BER 4
0 SICHEREN KAMAL UBEAMITTELT
HORCHER D

Die Meldung M von A wird mit dem Schilssal K machluﬁuil Der daraus resullisrande l:-luh-unﬂnl
|5l dedm Horcher D unwerst@ndlich, kann jedoch von B unber Amsendung des antsprechenden Schilsseals
K* antschlisssi wardan, um dis urspringliche Machricht heraus 1o bekommean, Die Gehavmhaitimg
wird gewahriesster, falls K* dem Hoscher O unbescannt bledbt, Dio Echihvoed (Authoniizitit) der Meldungon
wan A odar die Identitil von A kann mil Hille gesigneter Protokolle verifiziert wenden, solangs K dem

Horcher wnbakannt (21
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ten. Deshalb sollte ein gutes kryplographi-
sches Verfahren auch gegen ainen Angriff
mit gewdhiten Klartext, bei dem der Geg-
ner dber alle Details des Chiffrierprozes-
ses, ausser den geheimen Schllsseln,
orientiert ist, gesichert sein. Im idealen Fall
sollte dem Gegner keine effizientare Mog-
lichkeit zur Verfligung stehen, als ain aus-
fihriches Durchsuchen durch alle migli-
chen Schiiissel, bis der richtige gefunden
ist. Das DESAerfahren [13] wurde nach
dieser Spezifikation konzipiert und soll
ainen Gegner dazu zwingen, 28 verschie-
dene Schlissel durchzusuchen. Dass die-
sa Zelsetzung wirklich erfllit wird, ist theo-
retisch nicht nachgewiesen; trotzdem wird
der DES-Algorithmus allgemein als star-
kes Chiffrierverfahren erachtet. Eine offen-
sichtliche, zusatzliche Voraussetzung flr
dia Sicharheil ist die /ntegrital der Hardwa-
re, in der der Schidssel gespaichert wird.
Hat gin Gegner Zugang zur Chiffriereinheit
und die Méglichkeit den Schilissel direkt
ausrulesen, wird das zuverldssige Kon-
2ept des Verfahrens vollig nutzios.

Um die durch eventuella Preisgaba von
Schisseln resultierende Verwundbarkeit
zu minimalisieren, ist es gine gute Praxis,
die Chiffrieralgorithmen geheimzuhalten.
Diese Massnahme verhindern jedoch die
kritische Bewertung kryptographischer
Verfahren durch ihre Anwender und kiinnte
magliche Schwachen verbergen. Parado-
xerwelse kinnte die Geheimhaltung der in
Mikroprozessor-Karensystemen verwen-
deten Verschlilsselungsalgorithmen in der
kemmerzigllen Anwendung fir Skepsis
tber das angebotene Sicherheitsniveau
sorgan, obwohl dies in der milltarschen
Praxis akzeptier! wird.

Auch wenn die Geheimhallung der
Chiffrier- und Dechiffrierfunktionen garan-
tiert wird, muss von der Vorausselzung
ausgegangen werden, dass ein Kryptana-
Iytiker versuchen kinnte, durch die Zusam-
meanstallung von Klartext/Geheimtext-
Faaren ain elekironisches Codebuch zu-
sammenstallen. Betrachlel man die Ver-
schibsselungsfunktion als die Substitution
gines Blocks Geheimtext flir einen Block
Klartext, so sollte die minimale Blocklange
gross genug sein, damit eine solche Tabel-
larisierung unpraktikabel wird. Die im
DES-Merfahren verwendete Blockgrisse
von 64 Bit wilrde geniigen.

Der Betrieb kryptographischer Systeme
bedingt die sichere Administration der ver-
wandaten Schilssel, die sogenannie
Schidssalverwaltung. Erstans missen die
Schilssel an kryptographische Module
verteill werden, ohne ihre Geheimhaltung
zu gefdhrden. Zweitens und nicht weniger
wichtig, missen Schilssel von Jeit zu Jeit
ausgowechsall werden. Damit wird das Ri-
siko verringert, dass sie aufgedeck! oder
unabsichilich preisgegeben werden. Wia
oft sie ernesuert werden sollten, hingt so-
wohl von dem fir ihre Entdeckung bendtig-
ten kryptanalytischen Aufwand, wie auch
von der Tragweite der Folgen, die aus dem

Kompromittieran esines bestimmian
Schilissals resultieren wirden, ab.

Grossaes Interesse hat die jingste Entwick-
lung und Einflhrung der sogenannten
Public-Key-Kryptographie, die |, Offentli-
che" Schlissel verwendst, erweckt [15,16].
Die Public-Key-Algorithmen entsprechen
der obigen Beschreibung, sie sind jedoch
axtremn asymmeatrisch in dem Sinne, dass
die Kenntnis von K nicht reicht um K* (oder
miglicherweise umgekehrt) zu bestim-
mean, ausser durch ausfihrliiche Durchsu-
chungsmethoden. Eine Funktion E mit die-
ser Eigenschaft wird oft als eine Einweg-
falitdrfunktion (,,one way trap door func-
tion'') bezeichnat, weil die explizite Um-
kehrfunktion von Ex, ndmlich Dy, nicht
von E abgeleitel werden kann, sondern nur
dann bestimmt werden kann, falis die Fall-
tr K* von vorneherein bekannt ist [15,16]).
So paradox dies erscheinen mag, ist die
ldee nicht sehr unterschiedlich von der
Forderung, einen gewdhnlichen Schidssel
gegen Angritfe mit gewahitem Klartext zu
schitzen. Genau wie K aus bekannian
(M .C) Paaren ausschiiesslich durch grind-

liche Versuche mit Formel (2) herausfind-
bar sain solite, wird an einen Public-Kay-
Algorithmus eine dhnliche Forderung ge-
stelit. Der bestechende Unterschied be-
steht darin, dass K zwar bekannt ist, aber
trotzdemn keine Abklrzung der Bestim-
mung seines asymmetrischen Gegen-
stlicks K* ermdglicht.

Das erste Public-Key\Verfahren wurde von
Rivest, Shamir und Adleman 1978 worge-
schlagen [17]. Dieser sogenannla RSA-
Algorithmus gilt heute noch als der besta.
Es sal n = pq das Produkt zweier sehr
grossar unterschiedlicher Primzahlen,
und es sai ¢{n) = (p-1){g-1) die Euler'sche
Totientfunktion von n [18]. Man wihle die
zwel Zahlen & und d, 50 dass sie zu ¢(n)
prim sind und folgendar Glaichung gend-
gen:

ed = 1 mod {in) {3
{Der Ausdruck a = b mod k heisst, dass
die Differenz von a und b ein Mehrfacheas
von k ist). Es sei m die Zahl, dig eine Mal-
dung M im Klartext darstelit. Dann wird g,

MODUL A MODUL B
g e e - ;_ ....... 1
| aescHOTZTE | CFFEN '_ | 1. STARAT (14}
$ TUGAMNGLICHE I — ————————— e o = — o e e
i DATEM ! | DATEN Y ¥ _i
el mat | TR T — .I- JUFALLS. |
i ZAHL R |
- ERZELGEN E
. 2. AUFFORDE-| T :
iF &k AUNG A ¥ ;
KOMBINIEREM) - |
ENTESCHLUS-
VERSCHLUSSELN aantworT | lsein maLlR,) Rawm |
ef E (A. I} Tl TREMMEN) TIVERGLEICHEN] |
I's I
0 B ' { |
i | !
* * v
i K, T nicht K. 1,
_________________ o
4. Afles in Ordmeng?
Falis QUK. fartfabnen
{mit 1y, Bed
Bild 11 Ein typleches Authentizititspribedahmen mit expliziter Auswertung der Antweorl:
Das Modid B prift dée Authentizitdl vom Mool A durch das Senden einer Zufallshitiolge R, die von
A verschilssal wird und afs Chiffrad zurlick an B ibermitieit wird. Che Meldung wird von B entschillsset
wnd das Ergabnia mit der umspringlichen Bitfolge R verglichen. Daten kdnnden auch von &an B Gbarrmil-
tnlt werdan, entyeder als Kiartext wihrend das 1, Schrittes oder mls Gaheimtext wihrend des 3 Schrittes
A kiinnte wohl alne Miknoproressosrkane ond 8 eln Kanenlesamodul darstellen,
MODUL A MODUL B
o v s s -
i OFFEM l- 1. STAAT {41}
| ZUGAMNGLICHE --# e m—————— 1
H DATERM J i |
LR Lk KL __ B % 1 EUFI‘-LI.S-Z-’-HL VE HL‘:‘E... I
" SELN '
ERZEUGEN C - BR :
2. AUFFORDERUNG T . 1
VERSCHLOSSELN a lc !
]
C = ER
A o] 3 ANTWORT C A . :
(& VERGLEICHEN] |
]
B0 B T ]
: ]
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O [ micha UK. |y
4. Adles in Ondnung?
Fafts O lorifatren
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Bild 12 Ein typisches Authent sititspritvertabiren mil impliziter Auswertung der Antwort:
Das Mockd B prift die Authenstizith vorm Modu! A durch das Senden einer Zutallsbitiolge B, die von
A verschitssal wird und als Chiffre zurick an B Gbermitialt wird. Gleschesilig verschidzsail B die Bitolge
A und werglaichi das Engetinis mit der van A empfangenen Chifire. Disses Verfahran gestatbet die Armwon-
dung won Freversibben Chiffrierungsabgorithmen
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die dan Geheimiext C darstellende Zahi,
von m durch die Formel errechnet:

c = m* mod n. (4)
Um die Meldung zu dechiffrieren wird
m = ¢ mod n, (5
berechnet, welches zu

m = mat mod n (B}

aquivalent ist. Sofern m und n zusinander
prim  sind, missen nach dem Fer-
mat'schen Satz [18] m und m' modulo n
identisch sein. Da p und g gemass Voraus-
setzung unterschiedlich sind, gilt in der Tat
m' = m firafle m. Also kann die urspringli-
che Klartextmeldung immer erfolgreich
wiederhergestellt werden,

Falls nun n und e verdffentlicht werden,
withrend d (und p & qg) geheimgehaiten
werdan, schein! es effektiv unmiglich zu
sein, d aus e abzuleiten. Die Primzahlan
p und g mussen lediglich gross genug ge-
wihit werden (z.B. jede mit ungefihr 100
Dezimalstellen), um 2zu gewidhrleisten,
dass die Teilerzeriegung von n nichl durch-
fahrbar ist, auch nicht mit einem Aufwand
won Jahren von CPLU-Zeit auf den modern-
sten Computern. Wird n nicht zerlegt, so
kann {n) nicht berechnet werden und folg-
lich kann & nicht aus d {und umgekehrt) ba-
stimmt werden.

Ein solches Schema bietet die Geheimhbal-
lung der Nachrichten an, well nur der legitl-
me Empfanger in der Lage ist, eine Mal-
dung aus dem Geheimtext zu entschiis-
saln, obwohl der Chiffrierungsschiissel
{n.d} &ffentliich bekannt ist. Umgekahrt kin-
nen d (und p & q) geheimgehalten werden,
wahrend das Paar (n,g) veroffentlicht wird.
Dies wirde die Echtheitsprifiung ermagli-

chen. Nur der legitime Sender ist in der
Lage, eine im voraus verginbars Meldung
zuverschlisseln und damit effektiv eine di-
gitale Unterschrift zu arzeugen, obwohi je-
der Empfanger sie varifizieran kann. Eine
der bemerkenswerten Eigenschalten der
Fublic-Key-Kryptographie ist diese kiare
Unterscheidung zwischen den zwei Haupt-
zwecken der Kryptographie, ndmlich das
Sorgen lir Geheimhaltung und Authentizi-
tét [11].

Die  Anwendung der  Public-Key-
Kryptographie kann die gegensaitige Anfal-
ligkait konventioneller System umgehen.
Durch die Preisgabe eines Schilissels folgt
nicht unbedingt die Bekanntgabe der
Schlbssal  allfélliger Kommunikations-
partner. In Public-Key-Systemen muss ein
fauler Apfel in der Umgebung kryplographi-
schar Module nicht hundert andere an-
stecken. Ferner braucht jeder Benutzer
eines Public-Key-Systems nur einen einzi-
gaen gehaimen Schilsss! aufzubewahren,
verglichen mit mehreran Schilsseln in
symmaetrischen Kryptosystemen,

2. Authentifizierung

Eine der wichtigsten Folgerungen, die aus
den vorangehenden Abschnitlen gerogen
werdan kann, ist, dass die Kartensystam-
sichaerhait eng mit den Echtheitskontrollen
varbunden ist. Kryptographische Metho-
den kinnen solche Kontrollen anbietan.
Das Verifizieren der Authentizitdt beinhal-
tet nicht nur die kryptographischen Algo-
rithmen, sondern auch irgendein Erken-
nungskritarium irgendwelcher Art. Ein von
MModul A nach Modul B gesandeater Authen-

MODUL A MODUL B
GESCHUTZTE FUFALLSZAHL
DATEM. .. IEBTAE " - [
SCHLUIBSEL ERZEUGEM
4 | 2 AUFFORDERUNG
VERSCHLUSSELN i
C.= Fuifl 3. ANTWORT
> & -
' !

Al

ENTSCHLUS-
L SELN MIT
SCHLUSSEL 1 SCHLOSSEL 2
Ri = Dhe §C) Az = Dz (C)

!

VERAGLEICHEN

ENTSCHLUS=
SELN MIT

A In Dvdnung unter Arssendung van
Schiissal 1
I Oirdinang urier W
Schigssal 2 Falls QK. jortahren

Bid 13 Ein typisches Authentizitdtsprifverfanmen, das die Versendung von mehr als sinem Schifisssl arlaub:

Das Mool 8 prift dim Authentizitit vom Mo A unter Berlcksichtigung der Maglichkeit, dass A de
Schlissel K1 oder K2 usw verwenden kann. Die daraus resultierende impdizite identilikation won &'s
Schilssel konnte auch noch mid andgren von A gelieferten Daten verglichen woerden. Die implizite
Authentizitatsprifung ware genau so gul miglich, Disses Varfahren gestartet das allméniiche Erstran

ainas Schilissels durch einen andaron
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tifizierungscode muss mil anderen Infor-
mationen, die B besitzt, Ubareinstimmen.
Entwedear missen A und B im wvoraus Gbear
geteilte geheime Informationen verfigen,
die A nach B im Geheimtext Obarmitteln
kann, oder die Referenzdaten missen ir-
gendwie zwischen den beiden Modulen
Uubertragen werden.

Wird die Echtheit aufgrund gemeinsamer,
im voraus vereinbarter Informationen ge-
priift, so wird ein dynamischer Wechsel
noiwendig. Ein einfaches Passwort iragl
das Risiko, dass a5 durch einen Horcher
aulgezaichnet und wiedaerverwendeal wer-
den kann. Eine Mathode, die fir genligen-
de Variabilitat sorgt, ist die Verschilsse-
lung von Zeit und Datum. Bei einer ande-
ren Mathode werden dia Schilssel in ainer
aufeinander abgesiimmien Sequenz er-
nevert. Dieses Konzept eignet sich fir fe-
ste Verbindungen in einem Netzwerk, in
welchem eina Koordination zwischen den
Knotenpunkten durchfGhrbar ist [19]. Im
Gegensalz dazu ist diese Methodea willig
unpraktikabel fir Karensysteme, bei de-
nan die Karten nicht mit Uhren vaersehen
werden kénnen und die Reihaniolge migli-
char Kommunikationen zwischen Kartan
und Terminals nicht voraussehbar ist.

Deshalb muss die zweite Maglichkeit ana-
Iysiart warden, namlich die Ubermittiung
dar fiir die Echtheitskontrolle notwendigen
Informationen. Eine stillschweigende Vor-
aussetzung daflr ist eine gewisse Redun-
danz im Nachrichtenverkehr zwischen A &
B. Eine Moglichkeit wire, dass A eing Mal-
dung verschilisseall und ihr einen entspra-
chenden redundanten Kenncode beifigt.
Der daraus resultierende Gehelmtext wird
nach B dbermittell. Ein Beispiel dieser Art
kryptographischer Redundanzkontrolle ist
das Beifigen sogenannter Meldungsaut-
hentifizierungscodes (MAC = , message
authentification code”) zum anfénglich er-
zeugten Geheimiext. Wird es jedoch A ge-
stattel, sdmtliche fir die Kontrolle banétig-
te Informationen zur Verfligung zu stellen,
so kinnen die Machrichten aufgenommen
und spater abgespielt werden, ohna dass
B dies bemerki.

Ein sinnvolieraes Konzept ist der Gebrauch
eines  Aufforderung/Antwort-Protokolls.
Angenommen, Modul B will die Authentitst
vom Modul A kontrollieren. Zuerst fordert
B durch Senden eines zufldligen Klarexs
A zur Verschidsselung auf, und kontrolliert
dann, ob A den entsprechenden Geheim-
textt richtig zuricksendet, Wie in Bifd 11
dargestellt ist, kinnen die Verschiisse-
lung und Entachilsselung getrennt ver-
wendetl werden, falls A zusdtzliche Infor-
mationen im zurlckgesendetan Gehaime-
text einschliesst, Sonst kann eine implizite
Kontrolle mit Einwegchifirierung verwen-
det werden; das entsprechende Schema
ist in Bild 12 dargestelit, Es muss auch fur
das gelegentliche Auswechseln  wvon
Schltisseln gesorgt werden, jedoch ist es
unpraktikabel, alle Schllissel eines Karten-
systems gleichzeilig zu ernauern, Deshalb
sollten Authentizitdtskonirollen so durch-



gefihrt werden, dass wihrend den Uber-
gangsperioden mehr als ein Schlissel als
giltig erkannt werden (Bild 13).

Die Sicherheit eines solchen Protokolls
hiingt von zwei Dingan ab, namlich der Si-
cherheit des Chiffrierverfabrens und dear
Zufdliigheit des mit der Auffarderung zum
Chiffrieran gesendeten Klartexts. Inder Fol-
ge werden solche Aufforderungen zum
Chiffrieren einfachheiishalber lediglich als
Aufforderungen bezeichnet. Verfigt ein
Kryptanalytiker dber gewidhlte Klar-
text/Geheimtext-Paare, und ist er zudem in
der Lage, die Aufforderungen im voraus zu
bastimmen oder zu beeinflussen, 5o wird er
sie auch simulieren kinnen. Theoretisch
ideale Aufforderungen wéren wirklich zufél-
lig: sie kdnnten z.B durch die Ana-
log/Digital-Umwandiung  elaktronischen
Rauschens erzeugt werden. Jedoch ist die
Walt nicht ideal, und die Forderung von Zu-
wvarldassigkeit und Winschaftlichkeit flhrt
zur Merwendung von Psewdozufalizahlen,
Zu digsam Sweck kinnen z.B. dia nichiline-
aren Ridckkopplungsschieberegister, die
fur die Erzeugung von Pseudozufallsbitfol-
gen for Bitstromchiffriermethoden verwen-
del warden, eingesetzi werden.

Welche Methodan auch immer fir die Er-
zeugung von Zufallszahlen verwendet wer-
den, ist es unerisslich. dass deren Gene-
ration zuveridssig und gegen Einflisse von
aussen gefeit isl. Es ware kaum befriedi-
gend, wenn der Zufallsgenerator versagen
und wiederholt die gleiche Zahl liefern wir-
de. Deshalb brauchen solche Gerdte eine
Fahlerschutzvormichtung, so dass bei einar
allfdlligen internen Panne keine Zahlen
ausgegebean werden. Zudem muss das Zu-
ricksetzan des Pseudozufallsgenerators
in einen anfinglichen Zustand verunmdg-
licht warden, ansonsten eine vorher beob-
achtete Folge von Zufallszahlen wiederholt
wearden kinnie.

Ist ez moglich, die Public-Key-Krypto-
graphiae in dieser Situation zu verwenden?
In der Tat liegt gine vielversprechende An-
wendung der Fublic-Key-Kryplographie in
der Erzeugung sogenannter digitalar Un-
terschriften. Die bereils beschriebenan
Verfahren kénnen mit eliner zusitzlichen
Verfeinerung dazu gebracht werden, dass
das Modul dessen Authentizitél geprift
wird, einen geheimen Schllssel verwean-
det, wahrend das Modul, das die Kontrolie
durchflihri, den entsprechenden offentli-
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Bild 14

chen Schiiissel benutzt. Deshalb kann Mo-
dul A sine zu authentifizierende Meldung
mit einem geheimen Schilssel verschiiis-
saln, und fedes Modul des Systems kann
sie mit dem entsprechenden &ffentlichen
Schiissel entschlisseln. Erwelst sich die
dechiffrierte Machricht als richtig, so koenn-
te sie nur durch A erzeugt worden sein.

Aufl den ersten Blick scheinen Public-Key-
Authentifizierungsmethoden  zus#izliche
Sicherheit in Situationan bietan zu kinnen,
in denen mit der Gefdhrdung eines der
Schibssel zu rechnen ist. Modul B kann die
Authentizitit von Modul A kontrollieren,
und, auch wenn der Schilissels von Modul
B aufgedeckt wird, blaibl die Geheimhal-
tung des entspréechenden von Modul A ver-
wandeten Schilssels bestehen. Jedoch ist
die Sache nicht so einfach wie sie er-
scheinl. Die Sicherheit hdngt von der Arl
des Erkennungskriteriums ab. Sofern Mo-
dul B den Inhalt der von A gesendeten Aut-
hentifizierungsmeldung nicht beeinflussen
kann, ist es moglich, die digitale Unter-
schrift von A zu filschen. Dies bedingt,
dass die Meldungen im voraus vereinbarte,
dynamisch variierende Daten wie Sequeanz-
zahlen, Tageszeait usw. mit sinbeziehen.

Werden Public-KeyMerfahren in Zusam-
menhang mit Aufforderung/Antwort-
Protokollen gebraucht, hang! die angebo-
tene Sicherheit von der Ar der von B ge-
sendeten Aufforderungen ab. Sind diese
im voraus berechenbar, und kann ein akti-
ver Horcher Modul A ausfragen, um die ge-
egigneten Antworten im Geheimtext zu er-
halten, so kinnte er B tiuschen. Notwen-
dig ist die Verwendung entwader ainas be-
iriebsicheren  Echtzutallszahlengenera-
lors oder eines zuverldssigen, geheimen
Pseudozufallszahlenganerators. Wird die
Erzeugung von Pseudozufallszahlan ver-
wendel, so missen folglich beide an einer
Authentizititskontrolle betailigten Module
geheime Daten schitzen. Diese Anforde-
rung l4sst sich keineswags durch den Ge-
brauch der Public-Key-Kryptographie um-
gehemn.

In erster Linie bistet die Public-Key-
Kryptographie fir die Sicherheit eine Be-
granzung des Ausmasses potentieller An-
talligkait. In einem konventionellen Krypto-
system wirde die Preisgabe des Schilis-
sels von Modul B in der Folge auch den
Schidssel von A enthiillen, was dis Simula-
tion von A nach jeder Authentifizierungs-
aufforderung erméglichen wirde. Warden
Fublic-Key-Methoden verwendet, so wiir-
de der Schlissel von A trotzdem noch ge-
heim bleiben, und lediglich diejenigen Ma-
dule kénnien getduscht werden, die Auffor-
derungen nach dem gleichen Verfahren
wig B erzeugen.

3. Mehr oder weniger
intelligente elektronische
Karten

Es isl an der Zeit, auf die spezifischen Ei-
genschaften von Mikroprozessoren einzu-
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gehen. Wie funktionieran intelligente und
weniger intelligente Karten eigentiich?
Elektronische Karten halien sich an die
ISO-Standarddimensionen fir Kreditkar-
ten, sind zudem (gegenwdrtig links oben)
mit acht metallischen Kentakten versehen,
dia mit den in der Karte eingebetislen elak-
tronischen Schaltungen verbunden sind.
Die Elektronik kKann einen Speicher, mit
oder ohne zusélzlichen Mikroprozessor,
odear ginan einzalnan VLSI-Chip {, very lar-
ge scale integrated circuit™), der Mikropro-
zessor und Speicher enthdlt, umfassen.
Alle diese Karten, die auch als Speicher-
karten (,,cartes & meémoire”) bezeichnet
werden, teilen die Eigenschaft, dass sie
mit keiner intarmnen elekirischen Speisung
versehen sind und dass die Speichar nol-
wendigerweise nichtfilchtig sind. Fir das
Lasan aus dam Speicher und das Schrei-
benin den Speicher ist aine exterme Strom-
versorgung erforderlich. Die acht Kontakie
sorgen demgeamdass sowohl fdr die Herstel-
lung der Kommunikationsverbindung mit
dam Terminal wie auch fir die fir den Be-
trieb der Karte banfligie Speisung.

Es kfinnen vier Arten von standardisiertan
nichtfllchigen Speichern aingesetzt wer-
dan: ROM, PROM, EPROM und EE-
PROM. Wie der Name sagt, ist das eigent-
liche ROM {,.read only memaory") nur les-
bar. Es wird mil fest einprogrammierten
Daten in grossen Stickzahlen hergestelit
und kann nicht nachtrdglich abgeandert
werdan,Das PROM (,programmable read
only meamory®) ist imeversibel abdnderbar,
Es lasst sich namlich programmiaren, in-
dem selektlerte, interne leitende Varbin-
dungen wvon passend hohen Strdmen
durchgebrannt werdan. In das EPROM
{..arasable programmable ROM") kann
durch Anlegen genigend hoher Span-
nung (21-25 V verglichen mit 5V fir Kom-
munikationszwecke) selektiv geschrieben
werden. Obwohl dieser Speicher auch
noch als | loschbar" bezeichnet wird, ist
dieser Vorgang irrevarsibel in dem Sinne,
dass selelfives Lischen ausgeschiossen
ist, obwohl das Léschen des gesamten Be-
reichs durch ultraviolettas (UV) Licht még-
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lichv ist. Schliesslich bletet das EEPROM
{..electrically eraseabla PROM™) die Még-
lichkeit, den Speichar rein elektrisch zu I&-
schen.

Die Prototypen elektronischer Kartensy-
stama, die gegenwartiq in Betrieb sind, be-
nutzen alle entweder PROM- oder
EPROM-Komponenten. In der Praxis miis-
sen dia mit EPROM versehenan Karten ge-
gen unabsichiliches bzw. mutwilliges Ld-
schen geschitzt werden, was zur Folge
hat, dass sie dberhaupt nicht geldscht war-
den kinnen. Solche Karien speichern ihre
Daten also in ainem ireversibel abdnder-
baren Medium (in der Zukunft werden zu-
dem modglicherweise hybride EEPROM-
Chips entwickelt, die nicht-ibschbare Be-
raicha sinschliessen). Abgesehen von der
Tatsache, dass die eine elekironische Kar-
te durch eine andere simullert werden
kann, kénnten PROM- bzw, EPROM-
Speicherkarten als zufriedenstellende ant-
wertbare Karten singesetz! werden. Bei
Anwendungen, die sowchl Kredit- wie
auch Debiteintrage aufl der gleichen Karte
vorsehen, gibt es jpedanfalls weitere Sicher-
heitsprobleme, die gelost werden mdssen.
In der Folge wird gezeigl, dass der Mikro-
prozessor der intelliganten Karle eine mag-
liche Losung bietet, sofern er richtig einge-
setzt wird. Die Verwendung von Kartan mit
EEPROM- bzw. EAROM-Chips® wver-
spricht, die Regeneration verbrauchter
Karten zu erméglichen. In der Folge wird
jedoch gezeigt, dass ain Mikroprozessor
aueh hier benotigt wird, um genigende Si-
cherhait zu gewdhrieisten.

Es solte trotzdem betont werden, dass je-
des System fir das , Auffrischen” aulge-
brauchter Karten an sicheren, authorisier-
ten Anlagen zwangsldufig betrachtliche
administrative Unkosten mit sich bringt. Es
ist wichtig, diese Uinkosten gegen jene der
Versorgung und Verteilung neuer Karten
abruwégen. Erstera sind derart hoch, dass
sich das Wiederaufiaden won Karten nied-
rigen Wertes, z. B. Telephonkarten, als sahr
unwirtschaftlich erweist. Das Wiederaufia-
den rechifartigt sich nur fir diejenigen Kar-
ten, die zwischen Regenerationen im Zu-
sammenhang mit grosseren Geldum-
sdtzen gebraucht werden, Angesichis der
hohen administrativen Unkosten und po-
tentigllen Sicherheitsrisiken, kinnte es
sich herausstellen, dass das Ersetzen sol-
cher Karten glnstiger ist als das Wieder-
aufladen.

e im allgemeineran Sinne genannte |, in-
lelligente™ Karte umfasst, zuziglich ihrer
Speicherkomponeanten, entweder aine fest
vardrahtete Logikschaltung oder einen Mi-
kroprozessor. Eine fest verdrahtete Logik-
schaltung sorgt normalenweise (lr rechne-
rische Effizienz, wihrend ein Mikroprozes-
sor flexibler ist und es erlaubt die gleiche
Mikroprozessarkarie fir unterschiedliche
Anwendungen anzupassen. Ein verein-
fachtes Schema der Mikroprozessorkarie
ist in Bild 14 dargestallt. Ein wesentliches
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Merkmal ist die vollstindige Steuerung
des Zugriffs zu den Speichern durch den
Mikroprozessor. Dies ermaglicht die admi-
nistrative Aufieilung des Speichars nach
dem in Bild 15 dargestelllen Schema. Ein
geheimer Bereich wird bendtigt, well von
solchen Karten gefordert wird, dass sie In
der Lage sind, Chiffrierungsvorgénge vor-
zunehmen. Sie missen deshalb geheime
Schlissel (oft als Authentifizisrungscodes
bazeichnet) im Memory abspeichern kin-
nen. Der Mikroprozessor muss unbedingt
dafiir sorgen, dass externe Lese- bzw.
Schrelbbefehle nicht diesen Speicherbe-
raich adressieren kinnen. Auch der fir die
Buchhaltung bendtigie Speicherbaraich
muss geschitzt werden, obwohl die darin
gespeaicherten Daten vom Tarminal abge-
lesen werden kinnen. Sind Kradit- anstatt
Debiteintrige In der Karte zu notieren, ist
offensichtlich besonderer Schutz beim
Sehreiben erforderlich. Schliesslich kann
eln offener, verhaltnisméssig ungeschitz-
tar Baraich fir Anwendungen eingeselzt
werden, bel denan in der Praxis keine Ge-
fahrdung zu erwarten ist.

Im Hinblick auf das hohe Datenspeicher-
vermbgen intelligenter Karten ist eine An-
wendungsmbglichkeit dieser Art nahelie-
gend. Sie kbnnen namlich als elekironi-
sches Notizbuch, in dem Informationen fir
dan parsdnlichen Gebrauch des Kartenin-
habers abgespeichert werden, dienen.
Weitere denkbare Anwendungen sind un-
ter anderen gin elektronisches Scheckhaft
odar eine Telephonkreditkarte, die ein Ver-
zeichnis hdufig angerufener Telephon-
nummern enthalt.

Die Achillesferse aller elektronischer Kar-
ten ist die Méglichkeil, sinen Kartentyp mit
ainem andaran zu simulieren. Das Karten-
lesegerit kann nicht wissen, was unter den
acht Kontakten verborgen ist, ausser durch
die Ant und Weise, wie die Elektronik der
Karte auf alektronische Anregungen ant-
wortet. Falls die von der Karte zurlickge-
sendeten Signale keine unnachahmbare
physikalische Echtheitsmerkmale (im Sin-
ne der analogen Elektranik) besitzen, be-
stehl die offensichtliche Altarnalive, dass
die Anbwort der Karie eine nicht leicht
nachahmbare digitale Komplexitdt auf-

waist. An dieser Stelle kommen die in den
vorangehenden Abschnitten beschriebe-
nen Chiffrierverfahren zur Anwendung.

Das erste in Angriff zu nehmende Problem
ist, wie ein Karlenlesegerit die Echtheit
der Karte priifen kann. Hier wird auf dia in
Abschnitt 4 vom Teil | baschriebanen Au-
thentifizierungsmethoden  hingewiesan.
Als ersta Moglichkeit kinnte die Karte &in
digitales Passwort anbieten, sobald die
Speisung eingeschaltet wird. Es wire je-
doch nicht ausserordentlich schwierig,
aine Karte dazu zu veranlassen, ihr Pass-
wort an ein Aufnahmegerit abzugeben. Es
wiare dann moglich, falsche Karen so zu
programmieran, dass sie das richiige
Passwort vorwelsen. Um Schutz gegen
geniale, technisch begabte Basiler
{,.,hackars") zu bisten, sollte offensichtlich
ein  Aufforderung ! Antwort-Protokoll  ver-
weandeal wearden, Indem eing urvorharsah-
bare Zufallszahl wom Terminal gesendet
und eine chiffrierte Antwort von der Karte
zurlickgesendet wird, Die Im latzten Ab-
schnitt beschriebaenen und in den Bildemn
17 bis 713 dargestellien Protokolle finden
hier direkte Anwendung, wobai Modul A
die Karte und Modul B das Terminal dar-
slelll. Das Terminal gibl eine unvorausseh-
bare Aufforderung ab und die Karte muss
dazu mit einer richtigp wverschidssalten
Rickmeldung anbworten.

Wie sicher ist diese Art von Echtheitskon-
trolle? Um diese Frage zu beantwoaortan,
muss erkannt werden, dass sich Mikropro-
zassoran von anderen Arten krypltographi-
scher Module dadurch unterscheiden,
dass sie dem Risiko irgendeines physi-
schan Eingriffs extrem stark ausgesetzi
sind. Chiffriermodule in Fernschreibem,
Computern und dergleichen werden nor-
malerweise regelmassig kontrolliert, und
gine physische Stirung wirde fast sicher
von der verantwortlichen Stelle bemarkt.
Im Gegensatz dazu sind kommerziell var-
wendete Karten derart zahlreich, dass mit
Verlust oder Digbstahl von mindestens

eginem kleinen Antail der Karten im Umlauf
zu rechnen ist, und dass einige der vermis-
sten Karten einer lechnischen Analyse un-
lerrogen werden. Ausserdem muss mit
varsuchtem elektronischem Abhbren an

Bild 16 Wie die Mikroproressorkars die Identitdl des Marsninhabsers veriliziert
Dar PIN-Code wird direkt in der Kare anataft im Termins kontedlier, n Anaj-ngm- zum Schilissal won

Bild 3 misste das Kombinationsschioss nun durch sinen

besondersn Schilssel, der aslbsl mil eines

Kombinationsmachanik versahan isl, arsetzt warden. Dia Kombination muss kormekt gowihil wenden,

damit dar Schillssel dea
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Schioss dtnan kann,
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&5 m Schritt 8 das Terminal ermachtigt, die Transaktion durchzufihrsn

der Karie/Lesegerat-Schnittstelle gerech-
net werden. Um Abhdrversuche durch
Bastler zu erschwaren, sollten die Karten
im Betrieb von allen unbewachien Termi-
nals  wverschliuckt" werden, um abzusi-
chern, dass keine an Drihten angeschlos-
sene Karten gebraucht werden kinnen,

Wird jedoch das Abhbéren technisch durch-
fhhrbar, so ist flir den Kryptanalytiker die
Veraussatzung fir den bekannten Klartext-

Zugang gegeben. Auch wenn das Abhdren
unmaglich warea, ist die Annahme nichi un-
realistisch, dass der Kryptanalytiker eine
gigene Kana/Terminal-Schnittstelle kon-
struleren konnta. Er knnte dann die Karte
wiederholten Aufiorderungen ausselzen
und echte Antworten bekommen. Deshalb
muss mit der Moglichkeit einas gewahlien
Klartext-Zugangs gerechnet werdan, ob
das Abhbdren wahrscheinlich ist oder nicht.
Oftensichtlich sollten die robusten Kon-
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zeplspezifikationen des DESMerfahrens
hier angewendet werden [13]. Im speziel-
len missen die Machrichtenblicke lang
genug sein, damil die Zusammenstellung
giner adidquaten Tabelle wvon Kiar-
text/Geheimtexi-Paaren nicht durchflhr-
bar wird. Aus dem gleichan Grunde is! es
erforderiich, dass die Aufforderungen un-
berechenbar sind. Bed einer Blocklange
von 64 Bit Ist die Anzahl méglicher Auffor-
derungen ungefahr 1.8 = 10", Was be-
deutet dies in der Praxis? Vorausgeselzl,
dass die Anwortzeil der Karte fir jeden Auf-
forderung/Rickmeldung-Zyklus 1 Mikro-
sekunde betrgt, wirde der Kryptanalyti-
ker gegen 580 000 Jahre benbtigen, um
die entsprechende Klartext/Geheaimiext-
Tabelle zusammenzustallen!

Walche zusdlzlichen konstruktiven ldeen
knnen eingesetzl werden, um eine solche
Kryptanalyse zu erschweren? Eine Mog-
lichkeit ist, die maximale Wiederholungs-
rate elekironischer Anfragen zu begren-
zen. Vorausgeselzl, dass die verwendeale
Mikroalektronik so konzipiert ist, dass sie
eine wesantliche Erhfhung der externen
Clockirequenz nichi zulasst, kann eine
Mindestzeitverzogerung von z.B. 1/, Se-
kunde zwischen Authentizitdtskontrollen
in die Karte einprogrammiert werden, chna
dass ihr normaler Batrieb merklich geston
wird, Die Zusammenstellung siner vall-
standigen Tabelle won 32 Bit Klar-
text [Gehaimtext-Paaren braucht nur unge-
fahr 72 Minuten bei einer Wiederholungs-
rate von 1 Mikrosekunde., Beim Einbau
giner Verzogerung von ', Sekunde wire
der Autwand des Kryptanalytikers fiir die
gleiche Aufgabe 136 Jahre! Eine zweila
Maglichkeil, auf die in der Folge weiter ein-



gegangen wird, Ist die Forderung, dass dia
Karte arst durch ein Passwort akfiviert wird.

Zusammenfassend bieten also slektroni-
sche Karten ein sinnvolles, verifizierbares
Echtheitsmerkmal an unter der Vorausset-
zung, dass ,Intelliganz™ in Form einer
Hardware-Logik oder eines Mikroprozes-
s0rs in das Kartenkonzept eingebaut wird.

4. Fahigkeiten
intelligenter Karten

Iwiel Feststellungen Gber Mikroprozesso-
ren sind fir mogliche Anwendungen weg-
weisend. Erstens kinnen die Rollen in den
bereits beschriebenan kryplographischen
Authentifizierungsvorgdngen ohne weaite-
res ausgetauschl wearden! Mit anderen
Waortan, eine Mikroprozessorkarte ist fa-
hig, die Authentizitdt ihres Kommunika-
tionspartners, wer oder was sich auch im-
mear auf der anderen Seite der Kar-
tel Terminal-Schnitistelle befindet, zu verl-
fizieren. Zweitens konnen kryptographi-
sche Methoden verwendet werdean (und
warden as auch), um fir die Authentizitit
und Geheimhaltung der Kommunikatio-
nen rwischen Benutzern in einer Netz-
warkumgebung zu sorgen, in der auf Anla-
gen nicht verzichtet werden kann, deran
Sicherheit gegen das Abhbren nicht ge-
wihrt  werden kKann (die Bank-
Telexmaldungen sind nur ain Beispied). Auf
gleiche Art und Weise kann die intelligants
Karte das Lesegerat effektiv umgehen und
private Kommunikationsverbindungen mit
andaran Einheiten des Kartensystems her-
stellen, obwohl sie am Lesegerdt ange-
schlossan werden muss.

Ehe auf die Verwendung intelligenter Kar-
ten fdr Zahlungs- und Zutriftszwecks weal-
ter aingagangen wird, muss auch die po-
tentislle Maglichkait, sie fir telematische
Dienstleisiungen elnzusetzen kurz er-
wahnt werden. Fir den Zugriff z.B. zu Bild-
schirmtext-Dienstleistungen  stehen die
gleichen Methoden zur Verfigung, die fir
allgemainere Zahlungssystemea verwandet
werden. Zusdtzlich kann jedoch die Intalli-
ganz der Karte flr eine kritische Phase dar
Signalverarbeitung selbst eingesetzt wer-
den. Folglich wiirde die Karte als eine Art
elektronischer Schibssel funktionieran,
dar flir den einwandfreien Betrieb des Bild-
schirms unentbehrlich ist. Matlrlich ist
letzterer Betriebsmodus durch die verfig-
bare Geschwindigkeil und rechnerische
Leistungsfahigkeit des Mikroprozessors
begrenzt (for weitere Details siehe
[20.21,22]).

Beim Konzipieren einas Mikroprozessor-
kartenasystams staht man @iner wahrhaften
Pandorabiichsa mdglicher Sicherheits-
kontrolien gegen(ber, die eventuell einzu-
beziehen sind. Das Kartenlesegerdt kann
die Echtheit einer Karte kontrollieren wia
auch die Karte die Echtheit sines Endge-
riits kontrollieren kann. In einem Onlinesy-

stem kann die Gbarwachende Zentrale Kar-
ten oder Terminals kontrollieren, so wia
diese die Authenlizitit der Zentrale prifen
kiinnen. Gehdrt ein abgetrenntes Anwen-
dungsmodul (z.B. ferngesteueries Tir-
schloss, Stromversorgungsschalter usw.)
zum System, kann dieses ebenfalls die
Zentrale, das Terminal oder die Karte kon-
trollieren respekiive von diesen kontrolliert
werden. In den meisten gegenwéirtigen Sy-
stemen wird die Identitdt entwedsar vom
Terminal oder von der Zentrale verifizier —
in der Tat kann die intelligente Karie das
auch! Um die Paletie theoretischer Még-
lichkaiten zu vervollstandigen, sollte dia
Maglichkeit erwdhnt werden, dass der Kar-
teninhaber die Echtheit der oben erwihn-
ten Komponenten zu bestatigen winschie.
Soweit hergeholt dies auf den erstan Blick
arschainen mag. stellt es sich heraus, dass
das Fehlen einer dieser Mbglichkeiten eine
denkbare Sicharheitsllicke in gegenwiirti-
gen Systemen fir die bargeldiose Zahlung
mit Mikroprozessorkarten darstelll. Bevor
aligemeainerea Mdglichkeiten behandalt
wearden, sollte auch auf die neuartige Vor-
stellung, dass dle Kare ihren Benutzer
kontrolliert, eingegangen werden,

Liebhaber von Wildwestgeschichten nach
der Hollywoodmanier kinnen sich zwaifel-
los an jene legenddren Helden mit ihren
abenso legendiren Plerden erinnemn. Die-
sa schnallen, kriftigen und edlen Plerde
haben keinem anderen als ihrem berech-
tigten Reiter gestattet, sie zu reiten. Das
elektronische Ebenbild des Einmannpfer-
des wird in Form der Mikroprozessorkar-
ten, die jetzt in einigen Bankkartensystam-
Frototypen im Einsatz sind, angeboten.
Fir jede Transaktion muss zuerst der Kare
der PIN-Code ihres Inhabers zugeflhr
werden, ehe sie weitere Beweise flr ihre

Echtheit vorlegl. Ferner warden drei auf-
einander folgende falsche Passwdrter die
Karte vor weiterer Benutzung sparren, bis
sie an der Kartenausgabestelle der Bank
new akfiviert wird. Symbaolisch funktionien
diese Karte wie ein mit einer Kombination
varsehener Schlissel. Damit der Schiis-
sel das Schloss Oberhaupt &ffnen kann,
muss zuerst die richtige Kombination ge-
wihlt werden (Bild 16). Die weiteran Folgen
dieser Sicherheitasmassnahme werden
spaler behandelt, die lolgenden drei dar-
aus rasultierenden Konsequenzen sind an
dieser Stelle jedoch erwdhnenswert, Er-
stens, falls Eintrage tiber versuchte Karten-
2ugriffe im nichtfiichtigen Speichar nach-
gefihrt werden, wird es miglich, die Karte
nach einer Anhédufung von drei Fehlvarsu-
chan zu sperran. Es wird somit einem Dieb
verunmaoglicht, viela Passwdrter auszupro-
bleren, indem er pro Terminal nur zwel Ver-
suche aul einmal macht. Zweitens, falls die
Karte personliche Informationen fir den In-
haber wia z.B. sein gegenwirtiges Bank-
kontoguthaben usw. trégt, ist die Vertrau-
lichkeit dieser Daten gesichert. Dritlans
wearden Versuche, solche Karten mitiels
einer  gebasielten Karte/Lesegerit-
Schnittstelle auszufragen, erschwert. Ob-
wohl persdnliche Indentifikationsnume-
mern higr zur Diskussion stehen, kann die
Idee siner Passwortkontrofle mit vorgese-
hener Sperrungsmoglichkeit auch auf un-
parsGnliche Karten angewendet werden.
Sie kénnen namlich vom Terminal ein Sy-
stempasswort verlangen, um aktiviert zu
werden.

Ein Beispiel sines Authentifizierungsproto-
kolls, wie es flr &in in der Literatur be-
schriebenas Onlinesystems mit Mikropro-
zassorkarten verwendet wird, ist in den Bil-
dern 17 & 78 dargestellt. Bild 17 dient zur
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Erauterung der detailliertan Schritte, wah-
rend Bild 18 das entsprechende Grundkon-
zept darstalll. Die Karte wird aktiviert, so-
bald sie den richtigen PIN-Code (iber eine
Terminaltastatur bekommit. Anschliessand
sendel sie die Kontonummer das Kartenin-
habers an das zentrale dberwachende Sy-
stem. Das System prift die Karte direkt mit-
tals @ines Aufforderung/Antwort-Proto-
kolls. Dar sogenannte Authentifizierungs-
code oder Gehaeimcode ist einem krypto-
graphischen Schilssel Aquivalent, den
das System in einer zentralen Datei nach-
sucht. Besteht die Karte die Echtheitspri-
fung, so gibt das System dem Kartenlese-
gerét grines Licht. Dieses Schema bein-
haltet zwai der oben erwahnten neuartigen
Markmalae. Erstens wurde die Verantwor-
tung fdr die Verifizierung der [dentitit des
Karteninhabers vom Terminal (oder Sy-
stem) an die Karte salbst dbertragen, Zweal-
tens wurde die Verantwortung flr die Echi-
heitsprifung der Karte vom Karienlesege-
rat an das System Ubertragen. Das Termi-
nal wurde jeglicher Verantwortung fir dan
sicheren Systembetrieb enthoben!

An dieser Stelle muss die Sicharheiltsfrage
nochmals batrachtet wardan. Bei dan mei-
sten Systemkonzeptan wird die stillschwal-
gande Annahme gemacht, dass eine allfal-
lige Tduschung die Karte, den Benutzer
oder beide betreffen kann, aber dass die
Integritdt von Terminals usw. als selbstver-
standlich betrachtet werden darf. Aber wel-
che Komponenten eines Systems sind in
Wirklichkeit zuverldssig? Hier muss ein
wesantlicher Unterschied zwischen
Online- und Offlinesystemen gemacht wer-
dan. In ainam Offlinesystem @l s notge-
drungen den Terminals zu, die Echitheit der
Karten zu kontrollieran.

Unter walchan Umstinden ist an der Au-
thentizitét des Endgeréts zu zweifeln? Die
Antwort lautet: wenn sich jemand durch ein
falsches Terminal bereichern kann. Zum
Beispiel kann durch Aufstellen eines fal-
schen Terminals zum Entwerten vorbe-
zahlter Wertkarten niemand profitieren.
Handell es sich |edoch um persdnliche
Karten, wére ain moglicher Beweggrund
fidr das Aufstellen eines falschen Karenle-
segerdts, informationen wia z.B. PIN-
Codes sowie Kartendaten vom nichisah-
nenden Kartenbenutzer zu erangen. In
dieser Situation erweisen sich Magnetkar-
ten ohne weaitere besondera, unverfilsch-
bare Merkmale wie z.B. optische Mikro-
strukiuren als ausgesprochen gefihrdet.
Ein anderar Bewaggrund far die Manipula-
tion von Terminals kann entstehen, wenn
sia daflr verwendet warden, um Kredite fir
jemand anderen als den Systembetreiber
ainzunehman. Dies betrifft Kraditkarten-
bzw. direkte Daebitkartensystema, die End-
gerdte fir die bargaldiose Zahlung, soge-
nannte POS-Terminals (, points-of-sales™),
verwanden.

Da in POS-Systeman revisionspflichtige
kKontos geflhrt werden, ist langfristiger,
eklatanter Betrug durch an und (dr sich le-

gitime Handler kaum zu erwarten. st trotz
der hohen Kommunikationskosten ein
Echtzeit-Onlinesystam vorhanden, ist es
sinnvoll, wenn die zentrale Buchhallungs-
stelle die Authentizitdt und den Status
pines Kontokunden direkt verifiziert und
anschliessend dem Handler gegebenen-
falls sofort einen Kredit gutschreibt.

Nimmt man jedoch diskussionshalber an,
dass es Betrlger gibi, die jegliche Mag-
lichkeit zum Betrug wahrnehmen, in was
fir einen Betrug wiirde dann ein POS-
Terminal verwickalt? Ein echtes Lesegarél
kann modifiziert werden oder eina vollstin-
dige Machahmung, die wie das Original
funktioniert und aussieht, kann gebaut
werden. Wie bereits erwahnt, kann ain sol-
ches Geral eingesetzi werden, um Kun-
denkontodaten und entsprechande PIN-
Codas zu erfahren, mit der Absichl, Karten
nachtraglich zu fdlschen. Im anderen Falle
kann ein unehriicher Handler diesa Infor-
mation varwendean, um fiktive Kaufe zu si-
mulieren odar den Wert wirklicher Transak-
tionen zu seinen Gunsten zu modifizieren.

Wie ist die Tauschung durch Terminals zu
verhindern, und im speziellan wie lassan
sich die verschiedenen Kartentypen mit-
einander vergleichen? Im Falle eines
Scheinterminals fir die Aufzeichnung von
Konto- und PIN-Daten sollten die Karten
mindastens einige Daten enthalten, die
nicht aul andere Karten kopiert werden
knnen. FOr diesen Iweck isl die Landis &
Gyr-optisch codiarte Karte geeignet. Vor-
stellbar ist auch eine Karte, die einen Ma-
gnetstreifen zuziglich optisch codierta In-
formationen enthéli, sofern die optischen
Daten individuell codiert und kryplogra-
phisch mit alifélligen kritischen Daten auf
der Magnetpiste korrelier? sind. Mikropro-
zessorkarten sind auch geeignet, voraus-
gesatzl dass persdnliche Daten nicht mo-
difiziert werden kiinnen, nachdem sie ain-
mal eingegeben wurden. Die Mikroprozes-
gorkarte kann noch einen Schritt waiter ge-
hen, und die Echtheil des Terminals kon-
trollieran, bevor sie Informationen Gber das
Konto des Benutzers abgibt. Wozu die ge-
genwartige intelligente Karte jedoch micht
fihig ist, ist ihren Inhaber vor dar Eingabe
seines PIN-Codes ru warnen, falls er an
ein zweifelhafies Terminal gerét.

Um die Simulation oder Manipulation einer
Transaktion zu verhindern, wird das dber-
wachande System notwendigerweise dar-
an betelligt. Grundsétzlich muss das Sy-
stem kontrollieren, ob ein legitimer Karten-
inhaber die Transaktion auch taiséchlich
genehmigt hat. Falls ausserdem das Ter-
minal varddchtig ist, muss die Transaktion
selbst in bezug aufl den Betrag und die
Identitél des Kreditbeginstigten kontrol-
liart werden. Das System kann die Identitat
des Terminals millels eines Auflorde-
rung/Antwort-Protokolls, das einen kryplo-
graphischen, dem Terminal eigenen
Schlissel wverwendet, wverifizieren. Wie
kontrolliert man jedoch den Betrag der
Transaktion? Werden in einem System kel-
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ne Buchhaltungseintrage auf der Karte ge-
macht, so kann dem Kundan gin Papiarbe-
lag gegeben werden, was aine nachtrégli-
che Gegenkontrolle mit den zentralen Kon-
todaten ermdglichl. Im Falle der Mikropro-
zessorkarte ist es maglich, 1ir dia Uberein-
stimmung zwischen den Eintragen auf der
Karte und jenan an der zentralen Buchhal-
fung zu sorgen. Das Terminal kann ndm-
lich die Kaufsumme sowohl auf die Kara
wie auch auf das Systermn lUbertragen und
die Karte kann die verschilsselten Trans-
aktionsdetails in ihrer Antwort auf sine Auf-
forderung des Systems einschliessen odar
umgekehrt. Was die gegenwdartige intelli-
gente Karte nicht verhindern kann, st je-
doch der Einsatz eines Terminals, bei dam
die Tastatur und Anzeige einen Belrag an-
geben aber fur diesen einen hiheren Be-
trag in den Kommunikationean mit der Karte
und Zantrale einsetzen! Keine geganwdr-
tig varhandenea Karte kann diese besonde-
re Art von Betrug verhindam!

Folglich ist es offensichilich, dass entwe-
dear Entwickler eines Onlinesystems die In-
tegritil der verwendeten Terminals garan-
tigran muss odar dass neus Eigenschaften
der intelligenten Kare erforderlich sind. Ist
die arste Alternative machbar, so sind dig
besonderen Fahigkeiten der Mikroprozes-
sorkarte weitgehend dberfilissig. Etablier-
te Technologien wie die Landis & Gyr-
optisch codierie Karte sind in diesem Falle
mindestans s0 sicher und zudam wirt-
schaflicher. Kann die Zuverlissigkeit des
Terminals nicht vorausgesetzt werden, so
anisteht die SicherheitsiGcke durch das
Fahlen ainer direklen Karte/Banutzer-
Schnittstelfe. Falls an den Karteninhabear
keine sichtbare Quittung seines Kaufs ab-
gegeben wird, solite die Mikroprozessor-
karte die Transaktion authentifiziaren, be-
vor sie dieselbe in den Speicher eintrigt.
Die Mikroprozessorkarte ist wohl in der
Lage, die Richtigkeit des Betrags zu priifen
— sig kann das Terminal auffordem und
gine verschllisselte Antworl einschliess-
lich Transaktionsdetails verlangen. Aber
wie welss der Kunde was die Karte ganah-
migt hat? Aus dieser Sichi ist die existie-
rende ,intelligente” Karte ,ftaub" und
SStumm™. Es wirde eine direkte Kar-
ten/Kareninhaber-Schnittstelle wis z.B
a@ine Flissigkrisiali-Anzeige bendtigt, um
den Kaufbetrag., der durch die Karte eni-
schilissell wurde, anzuzeigen.

Im glaichen Sinne kdnnte aine Karte mit
elnar einfachean Tastatur versehen warden.
Dies wirde die Vertraulichkeit des PIMN-
Codes schitzen, da die am Tarminal anga-
schlossene Tastatur umgangen werden
ktinnte. Wiirde Uberdies die Karte mit elner
Batterie wversahen, so kinnte die Sicher-
heit der kryptographischen Schilssel und
Algorithmen durch deren Aufbewahrung in
ainem wverllerbaren Speicher wesentiich
arhioht werden. Eine sichere Karte mit die-
sen Verfainerungen kbnnie treffenderwei-
se als die , superkluge’” Karle bezeichnet
warden.



Um die Sicherhait des Gesamisystems zu
beawertan, muss die Moglichkeil, die Gber-
wachende Zentrale selbst zu simulieren, in
Betracht gezogen werden. Es ist wichtig in
einem POS-Onlinesystem, dass der Hand-
ler genau welss, ob das Uberwachende Sy-
stem eine Transaktion genahmigt hat. Des-
halb muss die Genehmigung selbst au-
thentifiziert werden — d.h. das Endgerdt
muss das System auffordern und die Ge-
nehmigung in Form einer richtig chitfrier-
ten Antwort bekommen. Sonst besteht das
Risiko, dass mit einer fir diesen Zweck
konstruterien Elektronik das Terminal zu
der Annahma verleitet wird, dass die Trans-
aktion genehmigl wurde, wahrend in Wirk-
lichkeit das Gegenteil zutrifft.

Die Aulgabe, die Echtheit des Kartenlese-
gerits (oder sogar des Systems) zu prifen,
stallt an die Mikroprozessorkarta gewisse
technische Forderungen. Sie muss Mel-
dungen verschilsseln kbnnen und zudem
unvorhersehbare Zufalls- oder Pseudozu-
fallsbitfolgen erzeugen koénnen. Im Hin-
blick auf die Grenzen des Kartenspeichers
wire aine sinnvolla Maglichkeit, individuel-
le Kartendaten zusammean mil dem gegen-
wirtigen Zustand einas Einwegsequenz-
zihlers zu chiffrieren. Die Nichtlinearitén
der Verschlisselung sorgt flr die Pseudo-
zufalligkelt der Folge so arzeugter Zufalls-
zahlen, und die Einbeziehung individualler
Kartendatan bai diesem Vorgang sorgt da-
fiir, dass eine Folga von Zufallszahlen von
der ainen Karte keine nitzliche Informatio-
nen dbar die von einer anderen erzeuglen
Zufallszahlen enthalt. Die Verwandung
gines Sequenzzdhlers, der nur in einer
Richtung zihit, verhindert die Wiederho-
lung einer Folge von Zufaliszahlen, die
sonst aus einer maglichen Zurdcksetzung
des Zihlers resultieren konnte,

Bietetl die Mikroprozessorkarte gegenwir-
tig die einzige Moglichkeit, {ir die Systam-
sicherheit bei unabgesichertean Terminals
zu sorgen? Kénnen . passive’ Karten in
POS-Systemen eingesstzt werden? Ob-
wohl die besonderen Fahigkeiten der Mi-
kroprozessorkarte bei dieser Sicherhaits-
problematik eine bestechend elegants Ld-
sung bieten, stellt die heutige intelligenta
Karte keinewegs die einzige Losung dar
Eine sinnvolie Alternative wird durch die
Verbindung konventioneller, sicherar Kar-
tentechnologie mit den in diesem Artikel
besprochenen krypographischen Authen-
tifizierungsprinzipien geboten. Ein versie-
geltes Kartenlesemodul, das mindestens
mit einem Mikroprozessor versehen ist,
walchar kryptographische Fahigkeitan auf-
weaist, kann in Jedem Terminal singebaut
warden (Bifd 19). Das Modul wird die Echt-
heit der Karte dirakt prafen und Kontoinfor-
mationen des Inhabers ablesen. Es wird
sgine kryplographische Einrichiung wver-
wenden, um diase Daten in Antwort aul
eine Anfrage des Systems zu authentifizie-
ran. Dieses Konzept ermdglicht den Ge-
brauch komplexerer kryptographischer
Protokolle als diejenigen, die durch die Mi-
kroprozessorkare  angeboten  werden,

Uberdies bietet das Modul potentiell ver-
bessarte physische Sicherhelt an, weil es
mit flichtigen an der Speisung ange-
schlossenan Spelchern varsehen warden
kann, so dass kryptographische Algorith-
men und Schilissel beim Ofinen des Mo-
duls geldscht werden. Falls erforderlich,
kann die Verifizierung des PIN-Codes im
Modul durchgefldhn werden.

Im wesentlichen verlangl diesas Konzept
ausser dar physischen Sicherhait des Mo-
duls, dass die Karten nicht kopiert warden
kfinnen. Wie bereits erwahnt, kann sing
Karte, welche mit Landis & Gyr-optisch co-
dierten Merkmalen versehan ist, die nol-
wendige Sicherheit anbieten. Die krypto-
graphische Einheait wird bendtigt, um aus-
zuschliessen, dass Informationen Gber
Karten durch ein falsches oder manipuliar-
tes Terminal aufgezeichnet und, mit der
Absicht, fiktive Transaktionen dem System
als echt vorzutduschen, nachirdglich an
das System abgespielt werdan. Ob diese
kryptographische Einrichtung sich inner-
halb der Karte ader in ginem versiegeitan
Modul im Kartenlesegeral befindet, &ndart
wenig am Konzept. Es ist jedoch von wirt-
schaftlichem Vorteil, die kryptographi-
schen Anlagen in Tausenden von POS-
Terminals zu konzentrieren anstatt in Mil-
lionen von Karten zu verteilen.

5. Entwertbare
und aufwertbare
intelligente Karten?

Wie erwahnt kann die Echtheit intelligentar
Karten kantrolllert werden, indem man die
Karten unvorhersehbare, genigend lange
digitale Aufforderungen verschidsseln
lasst. Solche Karnen kinnen auch als ent-
wertbare Karten verwendet werden, wenn
eines der Funktionsprinzipien des
PHOMNOCARD-Systems ibernommen
wird, namlich wenn die Restweridatan
selbst geprift werden und jeder Entwer-
tungsvorgang bestitigt wird (Bid 20), Dies
deutet auf einen Entwertungsvargang hin,
bei dem das Terminal der Karle den gesig-
neten Befehlscode, gefolgt von einer Zu-
fallszahl, sendet. Es wird dann von der Kar-
te verlangt, dass sie diese Zufallszahl zu-
sammen mit dem neuan Restwert als Ge-
heimiext zuricksendet.

Die Aufwerlung van Karten stelll bekannt-
lich ein heikles Sicherheitsproblem dar
Gerade in dieser Situation kann die Fahig-
keit der intelligenten Karte, ihre Umgebung
zu prifen, vorteilhaft eingesatzt werden.
Um die betrigerische Aufwertung von Kar-
ten auszuschliessen, muss die Echtheit le-
gitimar Aufwertungsbefehle einwandfrei

A TERMINAL

KARTE SYSTEM
= o

VERSCHLUSSELTER
NACHRICHTENVERKEHR
MIT SYSTEM
MIKRO- e ————— e ————
PAOCES-
208 T —— e e S e e = R S -

—
B TEAMINAL

KARTE SYSTEM
i A SICHERER VERSCHLOSSELTER

KAATENLESE- HACHRICHTEN
MODLL VERKEHR
MIT SYETEM
- B L L o oy i
PROZES-
& f -] FOA e e %
T -
ECHTHEITSFAUFLING
DER KARTE
. J
LE R

Bid 2 Fwei Losungen bei Online-Systeman mil unsicheran Terminals:
Den Mikroprazessor in der Karte einbaven — die Karte wird wom System gepalbh
Kartamiasamod

B) Den Mikroprozassar in ainam venaiagaiian

wom Systarm gaprift

17/19

ginbausn = dor Kereniesemodul wind



KARTE TERMIMNAL
r g l l
2 WERT
EINLESEN
DIENETLEISTUNG
ZUFALLS- BENCTIGT? GUT- <‘h\
SPEICHER W ZAHL- HABEM GENLUGEND?
GEMERATOR Falls in Crgnung
Ertwarting musitson L ﬁ__ LP.,
o - - und naues V' berech-§ | >
r MR- '!= 3 DEKREMENTIE hesdn chas E 17
VPROZESSOA | AUNGSREFEHL i
| EnNGABE | + ZUFALLSZAHL . w
1 AUSEABE 1 H & EFWARTETER L
1 Masan Werl V| MEUEN WEAT V" W =
I Barechnen | VERSCHLUSSELMN [* ex]
- - : =1
Ex (A, V) =)
W A 3
o
A & GEGEN- L_. VERGLEICHEN 4
WARATIGEMN WERT V 4 OEHEIMTEXT C 4 F'HC = gﬁj?
VERSCHLUSSELN - il s In nung . L ] Lr
W G=ErfhY) Menstisistung freigobon s
Es (R, V) sonst sbbrachen === L
L > o e

Bild 21

Bapispiel aines Entwariungssykius in sitar Mikrogrosessorkarbe:

Jeda Entwartung der Karto wird mii Hille eines krypiographischen Authentifizierungsproiokolls geprift.

nachgewlesan werden. Folglich wird aine
Aufforderung an das aufwerteande Terminal
bendtigt, dessen Antwort gegebeneantalls
Informationen (ber den relevanien Belrag
enthalten kann, Im Prinzip gestattel diesas
Protokoll die Verwendung einer Karte mit
ginem villig reversiblen Speicher als ent-
wartbare Karte. Die Karle verifiziert, ob die
Instruktionen, die sie bekommt, von be-
rechtigten Queallen kommen. Die kritische
Forderung, welche die Sicherheit betrifft,
ist, dass Einzelheiten Obar die Chiffriaral-
gorithmen, Zufallszahlgenerator und ver-
schindene verwendete Schlissel michf aus
der Karle extrahiert werdan kénnen.

Fir welche besonderan Zwecke kann die
Public-Key-Kryptographle nun eingesetat
warden? Hier wird zusammenfassend dar-
auf hingewiesan, dass Sicherheitsvorgan-
ge in Kartensystemen primar Authentifizie-
rungsprozeduren sind, und dass Public-
Key-Methoden von basonderem Interesse
sind, falls ein Schidssel gefdhrdet werden
kinnte. Weil der schwichste Schidssalird-
ger wahrscheinlich die Kara isl, sollle sie
einen &flentlichen Schilissel enthalten. Mit
diesem kann sie z.B. ein Endgerat prifen.
Ein Public-Key-Algorithmus kann also vor-
leilhaft z.B. for die Aufweartung von Wert-
karten eingesetzt werden. Um die von
Public-Key-Algorithmen  angebotene  Si-
cherheit optimal auszunitzen zu kinnen,
missten die Aufforderungen durch einen
zuvertdssigen Generator echter Zufallszah-
fen erzeugt werden. Im Hinblick auf die Ab-
héngigkeit der Karte van einer extarnen
Speisung, wird hier offensichilich sehr viel
verlangt! Wird ein anderer, auf individualia
Kartendaten basierender Pseudozufalls-
zahlengenerator varwendet, so wird dia
Praisgabe der Authentifizierungsprozedu-
ren der einen Karte es einem aktiven Hor-
cher nicht ermaglichen, sich als ein legiti-

mes Terminal baim Umgang mit einer an-
deren Karte auszugeben. Folglich bietet
dig Public-Key-Kryptographie die Moglich-
keit, die Sicherheit bei der Eintragung von
Kraditkarten auf die Karten zu erhdhen, so-
fern die einzelnen Karten so kKonzipien
sind, dass sie Individuelle Authentifizie-
rungsaufforderungen erzeugen kinnen
(Bild 21).

in der Praxis ist jedoch dia Public-Key-
Kryplographie bei Anwendungen von Mi-
kroprozessorkarien von begrenztem Werl
wegen der verhidltnisméssig hohen rech-
narischen Komplexital, die fir die Einhal-
tung des vorgeschriebenen Sicharheits-
niveaus erforderlich ist. Baim RSA-Algo-
rithmus wird die Integerarithmetik modulo
Zahlen in der Grossenordnung von unge-
féahr 200 Dezimalstellen emptahlen. In an-
deran Worten muss der Mikroprozessor fa-
hig sein, arithmetische Operationen mit
ungefdhr 700-Bit Zahlen wvorzunehmen!
Wahrecheinlich muss aul sprunghafe
Fartschritte im Chip-Entwurl oder einfa-
chere (aber immer noch sichera) Public-
Key-Algorithmen gewartel werden, bevor
Public-Key-Meathodan in intelligenten Kar-
ten wirtschafilich eingeseizt werden kdn-
nen.

In jedem Fall gilt die Regel, dass die Si-
cherhelt sowohl der Authentifizierung von
Kartan wie auch der Aufwerfung dersaelben
von der vorausgesetzien physischan Inte-
gritét der in der Karte eingebauten Mikro-
elektronik abhdngl, ob die Public-Key-
Kryptographie verwandbar ist oder nicht.

Schlussbetrachtungen

Varaussetzung fur die Sicherheil in Kartan-
systemen ist die eindeutige Erkennung
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von echten Karten, die Uberprifung allfalli-
ger daraui vorhandener personlicher Da-
ten oder Wertangaben, und die technischa
UndurchiGhrbarkeit des unbafugten Mani-
pulisrens solcher Daten. Bei Offlinesyste-
men oder bel Onlinesystemen, deren Kar-
tenlesegerdte als gesichert gelten, kann
man behaupilen, dass ein Systam, das die
optische Codierungstechnologie von Lan-
dis & Gyr verwendet, die wirtschaftlichste
Lisuny darstellt, die den genannten For-
derungen vollstandig genlgt.

Elektronische Karten, die in der Lage sind,
gendgend komplexe kryplographische
Operationen auszufihren, kbnnen auch so
gestaltel werden, dass sie dig oben er-
wahnten Sicherheitsspezifikationen arfil-
len. Hinreichende kryptographische Si-
cherheit wird gewahrleistet, falls Aufforde-
rungiantwort-Prifverfahren verwendest
werden, bei denen die Telegramm- und
Schildssallangen mindestens in der Gras-
sanordnung von 64 Bil llegen, Die alge-
maing Sicherheit bedingt den Gabrauch
von VLS mikroelektronischen Komponen-
ten, die gegen allfallige Versuche, die ab-
gespeichertan geheimean Schiissel und
Algorithem herauszulesen, physikalisch
abgesicher sind.

Es ist zwar miglich, Mikroprozessorkarten
als unpersdnliche Wertkarten sinzuset-
zen. Fir diesen Z2weck jedoch bietet z.8.
das PHONOCARD-System eine Alternati-
va, die mindestens so sicher aber bedeu-
tend wirtschaftlicher ist. Obwohl das Wie-
deraufladen verbrauchter Mikroprozessor-
karten technisch machbar wére, ist es sehr
fraglich, ob die damit verbundenen admi-
nistrativen Unkosten ein solches Verfahren
rechifertigen wirden. Zudem wirden dia
Anlagen fir das Wiederaufladen der ver-
brauchtan Karen selbst grosse Anforde-
rungen an dia Sicherheit stellen {und das
unabhéngig von der verwendeten Karten-
art).

Die besonderen Fahigksiten der imtalligan-
ten Karte erscheinen fir Onlinesysteme
vorteilhaft, bel denen die integritdl der ver-
wandetan Kartemiesegerdte nichl gewdhr-
leistel wardan kann, wie zum Beispiel Tar-
minals tir die bargeldiose Zahlung (,,point
of sales'). Die Mikroprozessorkarte ist in
der Lage, die Echtheitl ihrer Kommunika-
tionspartner sowie die ldentital ihres Inha-
bers zu prifen.

Eine gleichwertige Alternative in dieser Si-
tuation wérea, dia Terminals mit varsiageal-
ten, sicheren Lesemodulen auszuristen,
die fehlergeschitzte kryptegraphische
Komponentan verwenden, Hinreichende
Sicherheit kbnnte dann mit , konventional-
len' Karten, bel denen das Kopieren oder
die Manipulation von Daten unmaglich ist,
wia z.B. die Landis & Gyr-optisch codierte
Karte, gewdhrieistet werden.

Farner ist die durch die heutigen Mikropro-
rassorkarten angebotene Sicherheit nicht



vollstdndig. Im speziellen fehlt die direkie
Kommunikation zwischen der intelligenten
Karta und ihrem Inhaber, was dazu filhren
kinnte, dass ein allfilliger Betrug durch
ein talschas oder manipuliertes Kartenle-
segerdl unbemerkt blieb. Die intelligante
Karte der Zukunft solite womdglich mit
giner Anzeige und einer Tastalur ausgerd-
stet sein. Eine solche  superkiuge" Karte
wiirde eher versprechen, alle erwiinschien
Sicherheitsanforderungen zu erfillen.
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